La gestion de documentos en las organizaciones siempre ha sido una realidad
de mucha dificultad préctica, Que a dia de hoy se manifiesta ain més compleja
debido a la implementacién del ambiente digital en cuanto a la produccion
de documentos, lo que implicard que dicha gestion ya no es exclusiva de
los archivistas, sino Que su importancia ha de radicar en que todos aquellos
agentes qQue reciban, gestionen, traten, y regulen juridicamente la produccién y
conservacion de los documentos, resultardn implicados ya Que forman parte del
ecosistema organizativo y de gestion de las instituciones.

En este escenario “Los archivos digitales. Una vision integradora” resulta ser un
oportuno andlisis tedrico, Que con esa vision integradora sistematiza el conjunto
de procesos de gestion de documentos en ambiente electronico, abarcando desde
el disefio de los sistemas Que han de soportar su gestion, hasta su conservacion
a largo plazo, sin olvidarse de los procesos mediales de gestion de documentos.
Todo ello desde una acertada y contrastada perspectiva académica, a partir de

las estrategias de gestion disefiadas al respecto por el programa InterPares.

Interesante andlisis pues, en un momento donde el entorno profesional
de los Archivos percibe un sustancial cambio desde una posicion que
metodoldgicamente estaba centrada en dar respuesta a la acumulacion de
documentos, a un posicionamiento Que se focaliza en dar respuesta al disefio y
produccion y conservacion de los mismos: como han de generarse, por Qué, en
Que entornos, respondiendo a que funciones, con Que caracteristicas, para Qué,
y por cuanto tiempo; y donde la perspectiva de analisis archicéntrica estd virando
a un abordaje de caracter docucentrico.

Alfonso Diaz Rodriguez
Archivero
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Presentacidén

El presente libro conjunta la trilogia editorial publicada por la Benemérita Universidad
Auténoma de Puebla sobre el tema de los “archivos electrénicos”. Abordando, en las
primeras dos publicaciones, /os textos y contextos que enmarcan el estudio interdisciplinario
en torno a los pendientes y avances del Quehacer archivistico interrelacionado con el mundo
de las TIC (Tecnologfas de la Informacién); esta tercera publicacion: Los archivos digitales,
una vision integradora, retne a tres estudiosos del proyecto IterPARES', Alicia Barnad
Amozorrutia, Alejandro Delgado Gémez y Juan Voutssds Mdrquez, qQuienes abordan desde

diferentes miradas, el tema de la gestiéon de documentos de archivo electrénico (GDAE).

Alicia Barnad. en su articulo “El documento de archivo digital y el plan de archivos”,
nos brinda informacion histérica, y de las caracteristicas del documento de archivo digital
desde la perspectiva del Proyecto InterPARES. Aborda también temas més especificos para
el desarrollo de la GDAE, tal como, el contenido y manejo de un plan de archivos, la
evaluacion del plan o Programa de archivos, el cuestionario de andlisis contextual, y el

andlisis de funciones y procesos.

El articulo resulta una joya, no sélo para la GDAE, también para la generacion de un

diagnostico completo del estado que guarda cualquier archivo publico o privado.
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Este articulo hace las veces de un manual, ya Que nos lleva de la mano en un tema poco
accesible como lo es la GDAE. Su lectura nos actualiza en los conocimientos tedricos y
practicos relativos a la gestion de archivos digitales en el manejo de definiciones sustantivas,
respecto a las caracteristicas bésicas del documento de archivo digital, por ejemplo,

“contenido estable y forma fija”.

Deja claro que la creacion de un Sistema de Gestion de documentos de Archivo Electronicos,
requiere de presupuesto, voluntad de cambio, autoridad, participacion de especialistas con
trabajo inter, multi y trans disciplinario, para organizarlo de manera exitosa. Las notas de
pie de pagina tienen un valor incalculable, por la informacién que brindan para una mayor y

mejor comprension del tema.

En la segunda parte de este libro, Normas, estandares, requisitos y criterios para gestion
de los documentos digitales de archivo (creacion y mantenimiento) El caso MoReq';
Alejandro Delgado, analiza algunas de las normas internacionales (MoReql OR, ISO 16715,
15489 y 23081) que coadyuvan a la creacion y mantenimiento de proyectos de gestion de

documentos digitales.

Delgado nos abre la ventana de la estructura de la GDAE, para dejar ver el inconmensurable
mundo de posibilidades de gestion que requiere de normalizacion, y de las normas que
contemplan un trabajo que acciona diferentes disciplinas, encaminadas de manera multi e

interdisciplinaria a la gestion.

Retoma con la claridad necesaria el tema tan comentado, pero poco entendido y comprendido,

de los metadatos, que con una redaccién didactica dejard al lector satisfecho.

Delgado también aporta elementos importantes a considerar respecto de la investigacion
archivistica para quienes estan por dedicarse a este tipo de actividades, y, de esta manera
contribuir a enriquecer el conocimiento de la gestion de documentos de archivo electrénicos.
Para ello nos ofrece la experiencia metodoldgica del Proyecto InterPARES I, misma que sin

duda, contribuye a obtener un diagndstico sobre los requerimientos para la aplicacion de
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un sistema de gestion. También destaca la importancia de la Diplomética Contemporanea,
para identificacion de elementos intrinsecos y extrinsecos de la forma documental digital,
y otros elementos, como las anotaciones, para determinar el grado de autenticidad de los

documentos de archivo..

Juan Voutssas, en su articulo Estrategias de conservacion y preservacion de documentos
de archivo digitales: Elementos técnicos, describe con toda claridad y didactica la realidad
actual de los documentos de archivo electronicos, y de su gestion. Aborda, en particular, los
aspectos técnicos respecto de las estrategias de conservacion y preservacion de documentos

electronicos.

Voutssds se da a la tarea de agrupar los mdltiples factores que inciden para la preservacion, a
largo plazo, de los documentos de archivo digijtales en seis categorias: tecnolégicas, legales,
documentales, culturales, econdémicas y sociales, profundizando sobre la preservacion de

documentos, visto desde diferentes normas internacionales.

Describe y analiza las estrategias de accién para la conservacion y la preservacion de
documentos, que establecié Inter PARES, partiendo de planteamientos bésicos de la
UNESCO y de la norma ISO 15489.

La informacion que nos brinda, resulta Gtil para la planeacion y elaboracién de proyectos de
gestion de documentos de archivo electrénicos, pues nos alerta de los riesgos tecnoldgicos

Que se tienen Que prevenir.

Introduce conocimientos y términos novedosos para el estudio del tema, por ejemplo,
“Arqueologia digital”, invitindonos a conocer un poco sobre la aplicacion de métodos de

ciencias sociales y humanas en el dmbito de la tecnologfas.

Puedo afirmar que este libro nos lleva al mundo de la gestion de documentos de archivo
electronicos de forma sencilla y didéctica, donde el uso y explicacién del vocabulario propio

de este tipo de archivos, aporta un plus para una mejor comprension del tema.
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El texto en su conjunto, nos actualiza en el manejo de conocimientos y de informacion
necesarios para garantizar la gestion adecuada de documentos de archivo digitales, y para la

mejor seleccion de las normas y tecnologia de la comunicacion para esta gestion.

Felicito a Alicia Barnad por este esfuerzo de compilacién y coordinacion, asi como a Alejandro
Delgado y Juan Voutssds por sus aportes a un tema de tanta importancia para Quienes nos

desarrollamos en el mundo de la archivistica y de la gestion de Archivos.

Georgina Maldonado Lima.

Alicia Barnard
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Resumen

En la actualidad la mayor parte de la informacion es producida y almacenada en forma digital,
y las ventajas de ello son familiares hoy en dia a todo mundo. Los documentos de archivo
pueden ser producidos y revisados répida y fécilmente y —gracias a la red mundial— pueden
ser distribuidos globalmente con gran velocidad y son dtiles para mdltiples propdsitos.
El medio digital resuelve ademds los afiejos problemas de almacenamiento asociados a
grandes archivos en papel. Empero, las ventajas de la era digital no vienen sin desventajas:
ha sido solo hasta afios recientes qQue las organizaciones han comenzado a caer en cuenta
de los problemas inherentes a los medios digitales. Entre muchos otros, destaca el de la
obsolescencia tecnoldgica y los rdpidos cambios generacionales de equipos y programas, lo
Que causa Que enormes cantidades de documentos Queden en riesgo de quedar inaccesibles
en corto plazo, ademas de problemas de autenticidad y fiabilidad de los mismos. Por lo
mismo, en afios recientes se han ido desarrollando estrategias para la conservacion y
preservacion de documentos de archivo digitales. Estas contemplan aspectos legales,
econdmicos, documentales, etc. Este documento abarca en particular los aspectos técnicos

de esas estrategias de conservacion y preservacion de documentos de archivo digitales.

Palabras clave: Documentos de archivo digitales — Estrategias — Conservacion — Preservacion

— Digitalizacion de archivos — Aspectos técnicos.

Introduccidén

Es un hecho muy difundido en la actualidad que el enorme desarrollo de las Tecnologfas
de Informacién y Comunicaciones —TIC— en las dltimas décadas ha generado y sigue
generando enormes cantidades de informacion la cual mayormente es producida, transmitida
y almacenada en forma digital. EI enorme poder de los equipos actuales de cémputo, la
inmensa variedad y capacidad de dispositivos, los innumerables programas y aplicaciones
al efecto, la colosal capacidad y minimo precio de los dispositivos de almacenamiento

contempordneos, y las facilidades y ubicuidad de la red mundial permiten crear, revisar y
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distribuir informacion cada vez de forma més fécil y répida; por lo mismo millones de personas
y organizaciones producen, distribuyen y acceden a informacion de todo tipo: textos, imagenes,
musica, video, etc. Todo el mundo sabe —o al menos intuye— que la cantidad de informacion
digital Que se produce en la era actual es inmensa. Un estudio muy conocido de la organizacién
IDC (International Data Corporation), perteneciente a la corporacion EMC?, establecié desde
el afio 201 | que la expectativa de produccion de informacién digital anual creceria de 130
exabytes' del afio 2005 a 1800 exabytes para ese afio 201 1 y hasta 79 10 exabytes para el afio
2015 (IDC, 201 1). Obviamente esta informacion es producida por todo género de personas y
organizaciones, y por tanto es necesario dividirla para estudiarla segtn el contexto de interés.
En nuestro caso, nos interesa estudiar aquella informacion perteneciente a las organizaciones,
qQue se va convirtiendo en documentos de archivo y a la larga conforma sus archivos, tanto en

organizaciones publicas como privadas.

En efecto, el uso cada vez mayor de procesos y actividades dentro de las organizaciones
con ayuda de herramientas informdticas ha incrementado sustancialmente la cantidad de
informacion digital Que estas producen. La necesidad de distribuir esa informacioén via la red
la acrecenta atin mas generdndose por lo mismo cada vez més informacion que nace digital.
Aunado a esto, muchas organizaciones han decidido convertir sus archivos que ya existian
sobre soportes “tradicionales” hacia formatos digitales lo cual incrementa todavia més la

cantidad de informacion digital existente en los archivos de organizaciones.

Este crecimiento desmesurado de la informacion digital conlleva por supuesto una serie
de problemas e inconvenientes, que inciden directa y seriamente en la preservacion de la
informacion digital. Muchas personas y organizaciones tienden todavia a pensar que es un
problema causado exclusivamente por el entorno tecnoldgico, y por lo mismo la solucion
subyace también exclusivamente en ese mismo ambiente. En realidad existen mdltiples
factores que inciden en la preservacion a largo plazo de los documentos de archivo digitales.
Tales factores pueden agruparse de varias formas para su estudio. Yo los he agrupado en seis

categorfas: factores tecnoldgicos, legales, documentales, culturales, econémicos y sociales.

'l exabyte = | x 10**18 bytes o 1'000000,000000,000000 de bytes o un trillén de bytes.
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Estos seis factores han sido ya analizados en detalle en la obra “Preservacion del Patrimonio
Documental Digital en México” por lo Que aqui simplemente se presenta un resumen de ellos:
estos seis factores cubren tres enfoques fundamentales en este tipo de proyectos: en primer
lugar, los factores culturales y sociales nos brindan el enfoque humanista de los proyecto,
mismo que nos ayuda a poder ubicar los objetivos dentro del contexto social adecuado, la
accesibilidad futura, los usuarios, la reduccion de la brecha digjtal, etc. En segundo lugar,
los factores tecnoldgicos y documentales nos ayudan a enfocar, por un lado los aspectos
alrededor de las TIC del proyecto y por el otro lado la metodologia archivistica necesaria
para la produccion, conservacion, preservacion y recuperacion documental. En tercer lugar,
los factores legales y econdmicos nos permiten terminar de contextualizar los proyectos
ayuddndonos a enfocarlos alrededor de estos aspectos juridicos y financieros del proyecto,
tomando en consideracion los intereses de creadores, autores y preservadores acerca del

financiamiento, costos, presupuestos actuales y viabilidades futuras, etc. (Voutssas-M, 2009)

Los factores tecnolégicos tienen que ver con el cambio rdpido y constante de los
dispositivos y aspectos tecnoldgicos relacionados a la informacion electrénica, lo cual
implica una rapida e incesante “obsolescencia tecnoldgica”. Dentro de este concepto el
problema principal consiste ya no es conservar los bits, sino como hacer que sean legibles
en un futuro, dados esos cambios tecnoldgicos ajenos a la informacién documental en si,
pero indispensables para hacerla legible. Estos son factores relacionados con el ambiente
tecnolégico de esa informacion digital, tales como el equipo y los programas que se requieren
para accederlos y reproducirlos, los sistemas operativos y miltiples formatos que se han
creado para la representacion de diversos documentos digitales en todos sus tipos: texto,
audio, imagen estdtica y en movimiento, etc., los cuales surgen y desaparecen con rapidez
cada vez mayor. Dentro del factor tecnoldgico se hallan también los aspectos de seguridad
informatica y seguridad de la informacién. {Cémo evitar Que se pierdan por accidente,
error o mala intencién documentos en los archivos de preservacién? (Cémo se maximiza su
acceso a Quienes tengan derecho a verlos al tiempo qQue se evita Que manos no autorizadas
sustraigan, destruyan o alteren esos documentos? ¢Como garantizar su exactitud, fiabilidad
y autenticidad dentro de su fragilidad digital?
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En segundo lugar existen los factores de tipo legal alrededor de la preservacion de los
documentos de archivo. Por un lado existen los problemas de propiedad intelectual y secreto
industrial al momento de distribuir o acceder a ciertos documentos de archivo. Por otra
parte, existen cada vez mas disposiciones legales de derechos de acceso a la informacion,
transparencia y rendicion de cuentas de archivos publicos, pero a la vez deben estar en
correcto balance con el derecho a la privacidad de las personas, la proteccion de datos
personales y las disposiciones legales al efecto. Cada responsable de archivos debe estar al
tanto de hasta dénde puede distribuirse la informacién sin lesionar la privacidad de alguien.
Transparencia y privacidad de la informacion se contraponen y deben balancearse. En tercer
lugar, la red mundial y los archivos en la nube han traido un nuevo componente legal, el de

la jurisdiccion ¢Bajo que jurisdiccion legal caen los archivos asi almacenados?

A continuacién se encuentran los factores documentales o metodoldgicos los cuales
son tema hoy en dia de amplia discusion dada su enorme importancia; tienen Que ver en
primer lugar con el conocimiento o desconocimiento del tema de preservacion documental
lo cual lleva a cometer numerosos y enormes errores al respecto. Tiene Que ver también
con la adecuada gestion de los documentos de archivo, desde su valoracion con el fin de
tasar o establecer oficialmente el valor de mismos con propésito de determinar el periodo y
condiciones de su preservacion. No todos los documentos generados digitalmente y mucho
menos todas sus copias deben ser preservados. En segundo lugar, tiene que ver con los
procedimientos para la clasificacion o registro de los documentos asi como con los metadatos
Que deben ser agregados a estos acervos; de nada sirve preservar millones y millones de
documentos digitales si luego no van a poder ser encontrados. ¢(Cudles son los metadatos
adecuados para cierto tipo de documento de archivo? {Cémo se buscara en conjuntos no
homogéneos de colecciones con metadatos distintos? (Cudles son los metadatos minimos?
(Cudles los dptimos? {Coémo debe ser la interoperabilidad actual de datos, formatos y
sistemas para Que todo interopere en el futuro? todo esto debe ser establecido junto con los

proyectos de preservacion; de otro modo el esfuerzo sera estéril.
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Respecto a los factores culturales, estos tienen que ver con la falta de sensibilidad de
ciertas sociedades en ciertas épocas respecto al valor histérico de partes de su patrimonio
documental lo cual lleva a excluir la necesidad de preservar ese patrimonio, lo cual deriva
a la larga en la pérdida de ese acervo documental. En estos tiempos —a pesar de que
se afirme que vivimos en la “sociedad de la informacién”— se tiene en forma general un
enorme problema de tipo cultural con respecto a la preservacién adecuada de la informacién

electrénica, una especie de oximoron cultural.

Los factores sociales tienen Que ver acerca de como vamos a poder garantizar el acceso y
la usabilidad documental. Es indispensable establecer los métodos para que en un futuro se
pueda tener acceso efectivo y masivo por parte del piblico a esa informacién. De nada sirve
preservarla si no se tendrd acceso a ella. Salvados los derechos, propiedades, privacidades
y restricciones correspondientes, el reto futuro serd como hacer llegar esa informacion
digital a un nimero cada vez mayor de personas sin crear nuevas brechas segregacionistas.
Recuérdese todo lo que se ha debatido ya acerca de la “brecha digital” y sus consecuencias
a futuro. Debemos crear las infraestructuras para Que sea posible Que cada vez més personas
tengan acceso a esa informacion y que la brecha tienda a cerrarse y no lo opuesto. Sobre
todo en los archivos de organizaciones del sector publico, el tema mds candente hoy en dia
es el de “gobierno abierto” —Open government—. Un gran nimero de paises estan abocados
hoy en dia en proyectos nacionales acerca de como ofrecer més transparencia y acceso a los

datos e informacién gubernamentales, con informacién proactiva y sustancial.

Y finalmente, es indispensable en estos proyectos considerar lo relacionado a sus costos.
(Cudnto cuesta digitalizar un archivo? {Cudnto cuesta preservar un archivo digital? (Quién
tiene la responsabilidad de costear la digitalizacion y la preservacion de archivos digitales?
Contrario a lo que mucha gente piensa, estas actividades no son nunca baratas ni de corto
plazo, por lo que deben establecerse minuciosamente los elementos econémicos Que se ven
involucrados en el desarrollo de las mismos para hacerlos viables y mantenerlos sustentables
desde el punto de vista monetario. Y por caros Que sean, recuérdese siempre también a la

hora de establecer los costos, Que no preservar saldra a la larga todavia mas caro.
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El primer gran paso para la preservacion de archivos digitales es establecer un plan
cuidadoso y detallado al respecto. La preservacion no es nunca una feliz casualidad que
se produce en los archivos digitales. No es algo que pueda ser pensado mucho después,
cuando el problema de preservar un archivo digital a largo plazo surge como interrogante. La
preservacion digital correcta, adecuada y eficaz debe surgir desde el primer dia Que un archivo
digital es imaginado y mucho antes de que se produzca el primero de sus documentos de
archivo digitales. Lo mismo puede afirmarse de la preservacién de un archivo de documentos
digitalizados: pensar como preservarlo después de que ha sido construido serd un gran
dolor de cabeza, pues todo estara repleto de errores y omisiones, nada cuadraré con nada y
por ende, el costo de corregir eso sera enorme o podria requerir inclusive un total reproceso
de la informacién. Toda preservacion digital seria comienza con un plan antes de construir.
Debe evitarse a toda costa el desarrollo de archivos digitales o digitalizados sin conocimiento

del tema de preservacion, sin estrategias, politicas, estdndares y normas; sin recursos, etc.

Ya sea para gestion de archivos digitales o para su preservacion, hay un conocimiento minimo
del cual partir. La base que sustenta toda esta préctica es la norma ISO/IEC 15489. Esta norma
tiene dos grandes apartados: La norma ISO/IEC 15489:2001 “/nformacion y Documentacion
— Gestion de Documentos — Parte 1. Generalidades” y la norma ISOMEC 15489:2006
“Informacion y Documentacion — Gestion de documentos — Parfe 2: Directrices”.
Historicamente, en esta norma confluyen el modelo de aproximacién norteamericano conocido
como “Administracion de Documentos de Archivo” —Records Management—, cuyo nicleo

de enfoque es el concepto del “Ciclo de Vida de los Documentos”? —Records Lifecycle—, y

* El "Ciclo de Vida de los Documentos de Archivo” es un modelo de administracion de documentos de archivo y de
la ciencia archivistica Que caracteriza el tiempo de vida de un documento de archivo y que comprende ocho etapas: 1)
produccién o recepcion, 2) clasificacién, 3) conservacion, 4) disposicién por medio de la destruccién o transferencia
a una agencia, institucion archivistica o archivo histérico, 5) descripcién del documento en auxiliares de consulta, 6)
preservacion, 7) referencia y 8) uso. La “Continuidad de los documentos de archivo” es un modelo de administracion
usado como herramienta de integracion continua por la ciencia archivistica el cual hace énfasis en caracteristicas
qQue se traslapan dentro del mantenimiento de documentos de archivo, su evidencia, transaccién y la identidad del
productor. Este modelo trata al documento de archivo como un continuo dindmico desde su origen y durante toda
su evolucion futura. “Glosario InterPARES de Archivistica” (version electrénica). 2012. Disponible en: Attp-www.iibi.
unam.mx/archivistica

|BOs archivos digitales

por otro lado el modelo de aproximacion australiano conocido como “Gestion Archivistica”
—Recordskeeping— y cuyo nucleo de enfoque es el concepto de “Continuidad de los
Documentos de Archivo” —Records Continuum-—. El propésito de ellas consiste en ser una
guia para la gestion de documentos de archivo de una organizacion, sea cual sea su soporte.
Establecen que “.../os documentos de archivo deben ser auténticos, confiables, completos,
sin alteracion, y deben permitir su uso y acceso. Asimismo, deben poseer metadatos Que
definan el contexto, contenido y estructura y deben reflejar con precision la comunicacion,
accion o decision” (1SO, 2001). La primera parte —la de las “Generalidades” — estd dirigida
a los directivos y funcionarios de las organizaciones; es el nicleo de la norma y establece
los principios, las definiciones y los conceptos, asi como los requisitos bésicos de la gestion
de documentos de archivo en las organizaciones. Describe los principales aspectos a tener
en cuenta con el propésito de garantizar Que una cierta organizacion produzca, gestione
y preserve sus documentos de archivo de manera adecuada. En términos generales, estos
aspectos son: 1) Los beneficios de la gestion adecuada de documentos; 2) Observar el
entorno legal y normativo; 3) Establecimiento de una politica y responsabilidades; 4) Los
requisitos de la gestion de documentos de archivo; 5) El disefio e implementacién de un
sistema de gestion de documentos de archivo; 6) Procesos y controles en la gestion de

documentos de archivo; 7) Supervision y auditoria; 8) Formacion de recursos.

La segunda parte, la norma ISO 15489:2006 — Directrices, esta dirigida hacia el
personal técnico y operativo de las organizaciones. Consiste en un Reporte Técnico qQue
proporciona una metodologfa para el disefio e implementacion de un Sistema de Gestion

de Documentos de Archivo Electronicos’ o ERMS de acuerdo con los principios definidos

* Un “Sistema de Gestion de Documentos de Archivo” o ERMS — Electronic Records Management System es un
conjunto de reglas que rigen la produccién, almacenamiento, uso, mantenimiento y disposicién de documentos de
archivo de un productor, ademés de las herramientas y mecanismos usados para implementar esas reglas. Nétese que
la gestion archivistica abarca la elaboracién, mantenimiento y preservacion de documentos de archivo. Se le conoce
también como “Sistema de Administracion de Documentos de Archivo”. “Glosario InterPARES de Archivistica”

(version electronica). 2012. Disponible en: Attp:www.iibi.unam.my/archivistica
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en la primera parte de la norma. Aqui se describen directrices para definir los procesos y
las herramientas principales de la gestion de documentos: cuadros de clasificacion, tablas
de retencion, privilegios de acceso y restricciones de seguridad, etc. En términos generales,
los aspectos que trata son: |) Desarrollo de estrategias, Que incluyen la ejecucion eficaz de
asuntos mediante una toma de decisiones informada; gestion del funcionamiento; mejora
de la productividad; coherencia, continuidad y aseguramiento de la calidad en la gestion y
en las operaciones; 2) Operaciones, incluida la provision eficaz y coherente de servicios,
la gestion de recursos y la administracién de costos; 3) Cumplimiento del entorno legal
y normatividad en lo relativo a proteccién de datos; 4) Asignacion de responsabilidades,
supervision y auditorfas; 5) Gestion del riesgo informético, incluidas seguridad informatica
y de la informacién, gestion de la reputacion, planificacion de la continuidad de negocio;
6) Valores corporativos, incluidos calidad, integridad, respeto, confianza y satisfaccion
de las expectativas de usuarios; 7) Preservacién de la memoria organizacional, incluida la
reutilizacion de conocimiento técito organizacional y el uso de conocimiento estratégico

para crecimiento de la organizacion.

A partir de esta norma se han desarrollado al respecto diversas iniciativas en distintos
paises y regiones. Los resultados de estas iniciativas han desembocado en sendas propuestas
Que comprenden estrategias y modelos, politicas, procedimientos y buenas précticas
sumamente Utiles para iniciar un conocimiento general acerca del tema. No es el caso
hacer la recomendacion de alguno en particular, pero entre los principales y que son lectura

obligada podemos distinguir:

El “Modelo de Referencia de Sistemas de Informacion de Archivo Abierto”, OAIS u
“Open Access Information System” fue desarrollado en 1982 por el “Consejo Administrativo
del Comité Consultivo para Sistemas de Datos Espaciales” o CCSDS, por sus siglas en inglés
(OAIS, 2012). Esta integrado por miembros de diversas organizaciones asociadas para crear
protocolos estandarizados, estandares abiertos de comunicacién de datos, etc. En términos
generales, este modelo es un “modelo l6gico” o practico que trata la manera en que los

documentos digitales deben ser preparados, enviados a un archivo, almacenados durante
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periodos largos, conservados y recuperados. Estd construido alrededor de seis entidades
o funciones de alto nivel Que describen las grandes actividades que incidirdn positivamente
para la preservacion de cierta informacion que se desea auténtica e integra a largo plazo para
una comunidad dada. Estas funciones de alto nivel son: ingesta de la informacion, su gestion,
almacenamiento, administracion del archivo, plan de preservacion, y acceso o diseminacion

de la informacion.

Continuando con las iniciativas y modelos que son dtiles para adquirir conocimiento
acerca de la gestion y preservacion archivistica observamos también el reporte acerca de
“Repositorios Digitales Confiables” de RLG-OCLC en el cual se establecieron los atributos y
recomendaciones para los mismos, entre las cual destacan el desarrollo de marcos de trabajo
y procesos tendientes a apoyar la certificacion de repositorios digitales®. Derivado de estos
esfuerzos, surgio6 la lista de verificacion del “Digital Repository Certification Task Force™
la cual se enfoca a establecer los criterios necesarios para construir la “confianza” en los
documentos de archivo. La “Administracion Nacional de Archivos y Documentos de Archivo”
de la unién americana -National Archives and Records Administration o NARA- adoptd
como estandar para el manejo de archivos gubernamentales el denominado DoD.5015.2
del departamento de la defensa de ese pais, el cual a su vez se deriva de estdndares creados

en la Universidad de la Columbia Britanica en el Canada.

En el continente europeo, distinguimos las especificaciones establecidas por el proyecto de
los Archivos Nacionales —7#e National Archives— del Reino Unido, uno de los mas ambiciosos
y avanzados al momento, el cual consiste principalmente en un conjunto estandarizado

de requerimientos funcionales para archivos electrénicos y cuyas especificaciones cubren

* RLG-OCLC Working Group on Digital Archive Attributes. 2002. “Trusted digital repositories: Attributes and
responsibifities”. Mountain View, CA: Research Libraries Group (RLG). Disponible en: /¢tp;/iwww.oclc.org/programs/
ourworkypast/trustedrepy/repositories. pdf

° RLG-NARA Digital Repository Certification Task Force. 2007. “Trustworthy repositories audit & certification:
Criteria and checklist.” Disponible en: /ttp./www.crl .edu/PDF/trac pdf
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numerosos aspectos de la preservacion de archivos electrénicos®. Como resultado de este
proyecto se han elaborado numerosas guias con recomendaciones a instituciones publicas
de archivos acerca del desarrollo de politicas de preservacion digjtal. (Digital Preservation
Policies...., 2011).

Son notables también las especificaciones denominadas MoReq —Modelo de requisitos
para la gestion de documentos de archivo- muy difundidas en ese continente. Este no es
un modelo de preservacion en si; consiste en un modelo de requisitos funcionales para la
gestion de documentos electrénicos de archivo elaborado por la Comision Europea a través
de su programa IDABC —Interoperable Delivery of European e-Government Services to
public Administrations, Business and Citizens— con objeto de ir estandarizando la gestion de
archivos digitales en todos los paises miembros de la unién europea asi como por todos los
interesados en el desarrollo y aplicacion de sistemas de gestion de documentos electrénicos
de archivo —archivistas, informaticos, proveedores de servicios, instituciones académicas, etc—.

El objetivo de MoReq_ha sido definir de forma general las caracteristicas que debe
tener un Sistema de Gestion de Documentos de Archivo Electrénicos, conocido como
ERMS — Electronic Records Management System— aunque puede ser aplicado igualmente
en un sistema de gestion de documentos de archivo sobre soportes tradicionales. Debe
entenderse aQui por “sistema” a un conjunto complejo para manejo de informacién, el cual
abarca equipo y programas de computo, politicas, procedimientos, normas y estdndares,
recursos humanos, etc. Ademds de la version original del afio 2000, existe una version
corregida del 2002 —denominada MoReq2— y otra del 2010 —denominada MoReq2010-.
Muchos afirman que la mejor version es la del 2002 (MoReq, 2001). Como ya se ha
mencionado, MoReq es un modelo de gestion de documentos de archivo. Sin ser un modelo
de preservacion, es interesante ya Que abarca aspectos Que son (tiles para la misma y por lo

mismo es interesante estudiarlo.

¢ “Requirements for Electronic Records Management Systems: Functional Requirements for the Sustainability of
Electronic Records”. 2006. By Malcom Todd. United Kingdom : National Archives. Disponible en: Attp;/www.
nationalarchives. gov.uk y también: “Requirements for Electronic Records Management Systems : 2.- Metadata

Standards”. 2002. United Kingdom : National Archives. Disponible en: Attp,/www.nationalarchives.gov.uk
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Finalmente, en el tema de lecturas, el proyecto InterPARES junto con el ICA — Consejo
Internacional de Archivos, han desarrollado un excelente texto que abarca en ocho médulos
todos las principales temas de la preservacion archivistica. La version en inglés denominada
“Digital Records Pathways: Topics in Digital Preservation” ya esta publicada en-linea, y se

espera Que muy pronto aparezca la version en Espanol. (CISCRA, 2012).

Como se ha establecido, después de haber adquirido el conocimiento basico el siguiente
paso es establecer un plan de accién. Con este propdsito y a guisa de ejemplo, se presenta
un resumen del “Modelo de la Cadena de Preservacion” del proyecto InterPARES’. Este
modelo fue desarrollado en un proyecto multinacional tedrico y préctico coordinado por la
Universidad de la Columbia Britdnica del Canadd. Su objetivo central fue la preservacion
de documentos de archivo electronicos y desarrollé un modelo de aproximacion para la
preservacion digital denominado “Cadena de Preservacion” —Chain of Preservation— o
simplemente “COP"®. Este modelo establece que los documentos de archivo digitales deben
ser cuidadosamente manejados a lo largo de toda su existencia para asegurar Que sean
accesibles y legibles a lo largo del tiempo dejando su forma, contenido y relaciones intactas
hasta el punto necesario Que logre su continua confianza como documentos de archivo. Bajo
este modelo, el manejo de los documentos de archivo digitales implica un control integral
durante todas las fases o etapas de la existencia de los documentos de archivo desde el
momento en Que son producidos, y administrados, contintia con una adecuada conservacion
por parte de su productor durante la valoracion y disposicion, y finalmente durante la etapa
de preservacion a largo plazo como comprobantes auténticos de las acciones y asuntos
de los cuales son parte. Desde la perspectiva de la preservacion a largo plazo, todas las

actividades tendientes a administrar documentos de archivo a lo largo de su existencia estan

7 InterPARES — The International Research on Permanent Authentic Records in Electronic Systems o Proyecto
Internacional de Investigacién Acerca de Documentos de Archivo Permanentes y Auténticos en Sistemas Electrénicos.
Véase sitio oficial del proyecto en: 4ttpy/www.interpares.org

8 InterPARES -The International Research on Permanent Authentic Records in Electronic Systems. 2004. “Business-
Driven Recordkeeping (BDR) Model”. Disponible en: Attp,/www.interpares.org/ip2/ip2 _models.cim
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interrelacionadas, como en una cadena, y son interdependientes entre si. Si un eslabon de
esa cadena llega a fallar, la cadena no puede cumplir su cometido. Si ciertas actividades y
acciones no son realizadas sobre esos documentos de archivo, su confianza —esto es, su
fiabilidad, autenticidad o exactitud— se vuelve cuestionable; de ahi el nombre del modelo.

Basicamente, la “cadena de preservacion” consta de cinco etapas:

(1) (2] (3] (4] o

Obtener o Preservar los Distribuir los
Establecer Evaluar los conseguir posesion  documentos de documentos
el marco de documentos sobre los fondos archivo aceptados de archivo.
referencia de archivo archivisticos Y han sido
del fondo susceptibles de FHETILE S ingr ?sados i
L . 0 agregar a archivo por parte
archivistico preservacion los fondos ya del preservador.
permanente poseidos.

Primera.- Establecer el marco de referencia del fondo archivistico. No todos los fondos
archivisticos a preservar tienen el mismo propdsito: es necesario definir de entrada el “objeto
de preservacion”. Esta etapa se puede subdividir en las siguientes partes:

.1 Establecer alcance y objetivos; esto es, el propdsito y objetos del fondo documental
a preservar. En acervos documentales cientificos, puede desearse guardar solo los reportes o
documentos finales de los proyectos, o también incluir los datos primarios. En artes, puede
desearse preservar solo grabaciones o imdgenes de las obras; o puede desearse guardar
los elementos individuales que las conforman. Las bases de datos no pueden preservarse;
es necesario definir “instantes” periddicos de las bases de datos en una forma adecuada y

pertinente para la preservacion.

[.2 Allegarse los recursos. Los proyectos de preservacion requieren de recursos
econémicos, tecnoldgicos y humanos. Es necesario al inicio de un proyecto de preservacion
definir la forma, alcances y dimensiones de estos recursos. Tiempos de adquisicion, de

capacitacion, etc.
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I.3 Dividir subproyectos de documentos de archivo digitales y aquellos que serdn
digitalizados. En los proyectos de preservacion digital, es conveniente diferenciar y dividir
en subproyectos claramente aquellos documentos que solo existen en version digital, de

aquellos que han sido digitalizados a partir de soportes tradicionales.

|4 Ofrecer asesoria. Los preservadores deben asesorar a los productores, operadores y
usuarios de los documentos acerca de procedimientos, especificaciones y caracteristicas de

los buenos archivos digitales.

I.5 Desarrollar procedimientos. Los preservadores deben establecer controles sobre la
transferencia, conservacién y reproduccién de los documentos de archivo, y en especial en

procedimientos y sistemas usados para la gestion documental al interior de la organizacion.

I.6 Implementar estrategias de conservacion documental. En general se invierte mucho
esfuerzo en el desarrollo de las estrategias para la conservacion y preservacion, pero poco se
hace con respecto a las estrategias para la seguridad de la informacién de los documentos.

Preservacion, conservacion y seguridad de la informacién no son sinénimos’.

Segunda.- Evaluar los documentos de archivo para preservacion permanente.

2.1 Determinar lo més pronto posible cuéles documentos de archivo deben ser sujetos

de preservacion, lo cual mejora las probabilidades de éxito del proyecto.

2.2 Localizar multiples propietarios. Existen casos donde los contenidos y/o usuarios de un
fondo documental pertenecen a diversas organizaciones, inclusive de distintos subsistemas.

Las responsabilidades, derechos, etc. deberdn quedar perfectamente establecidos.

2.3 Valorar la autenticidad y documentarla. Es necesario documentar los elementos

? Voutssds M., Juan. “Preservacion Digital y Seguridad Informatica”. En: "Investigacion Bibliotecoldgica".
México, UNAM / CUIB, vol. 24, nim. 50, enero-abril 2010. pp.127-155. ISSN: 0187-358-X. Disponible en:
/Itlp.// 132.248.242 .3/~ pub//ca/arc/]i vos/50/ibi002305007 . pdf
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Que permitieron declarar la autenticidad, documentacion que por lo general contiene los
siguientes elementos: informacion de los atributos extraidos del documento de archivo
digital Que conllevan su identidad e integridad y por tanto su autenticidad. Pueden leerse con
mas detalle los Requisitos de referencia de autenticidad en el documento “Requirements for

assessing and maintaining the authenticity of electronic records.” (InterPARES, 2002).

2.4 Supervisar documentos de archivo seleccionados para preservacion a largo plazo. Es
necesario supervisar periédicamente con un muestreo de esos documentos para verificar Que
nada ha cambiado en sus caracteristicas y procedimientos ya establecidos, y Que conservan

sus especificaciones tal como el dia Que fueron definidos.

2.5 Actualizar la valoracion. De tiempo en tiempo, es necesario revisar los criterios de
valoracion para certificar Que esta sigue vigente y Que los contextos no han cambiado Y. en

su caso, hacer las adaptaciones correspondientes.

2.6 Identificar todos los componentes digitales. A diferencia del papel, el cual siempre es
un componente identificable como un todo, los documentos de archivo digitales pueden estar
formados por varios componentes Que deben ser integrados para reproducir el documento
original. Debe verificarse que se han identificado todos los elementos Que componen un

documento de archivo digital y que son transferidos integralmente.

2.7 Determinar la viabilidad de la preservacién. Durante la evaluacion es necesario
establecer los limites y caracteristicas de la usabilidad y aceptabilidad de los documentos de
archivo para poder mantener a lo largo del tiempo las caracteristicas de “calidad intrinseca”
Que son indispensables de preservar para mantener ese nivel de calidad en el documento.
Deben contemplarse también los procedimientos y costos recurrentes derivados de

migracion, transformacion, emulacion, reformateo, etc.

Tercera.- Ganar, obtener o conseguir posesion o control sobre los fondos archivisticos

seleccionados o agregar a los fondos ya poseidos con fines de preservacion permanente.

3.1 Desarrollar un plan para transferencias documentales. La transferencia exitosa de
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documentos de archivo desde su productor o sucesor hacia el preservador de largo plazo

requiere de un plan previamente establecido, el cual debe contemplar plazos, formatos, etc.

3.2 Aplicar procedimientos estandarizados. Los controles para la transferencia de documentos
de archivo de un productor hacia el preservador deben establecer, implementar y supervisar
procedimientos para el apropiado registro de los documentos transferidos, verificando que en

efecto sean los que deben transferirse, su completitud, su pertinencia, su autenticidad, etc.

3.3 Mantener el formato més antiguo que sea utilizable. Debe tratarse de mantenerse
el formato l6gico mas antiguo que todavia sea posible utilizar en el cual los documentos de
archivo fueron producidos o mantenidos y solo cambiarse cuando su uso ponga en riesgo

su accesibilidad.

3.4 Evitar duplicados. Es facil que en los proceso de transferencia se dé el fenémeno
de duplicaciéon de documentos. Es necesario tomar previamente las medidas para detectar

oportunamente y descartar estos documentos.

3.5 Documentar todos los procesos. Todos los procesos adicionales que son realizados de
manera rutinaria o eventual sobre los documentos deben ser documentados: compactacion,

transferencia, cambio de version, fechas, etc.

Cuarta.- Preservar los documentos de archivo cuya autenticidad y viabilidad de preservacion
han sido confirmados y han sido recibidos e ingresados a un archivo histérico por el

preservador.

4.1 Describir/clasificar/registrar los documentos de archivo. Es necesario describir de
alguna forma normalizada a cada documento del archivo. Ademds de la descripcion bésica,
el acervo debe tener descripciones detalladas de sus contextos administrativo, documental,

juridico-administrativo, procedimental, de procedencia y tecnoldgico.

4.2 Identificar aspectos legales de la preservacion. Es necesario identificar y establecer
previamente las implicaciones legales del almacenamiento y distribucion de la informacion.

Definir restricciones al acceso y cambio de la misma, transparencia, privacidad, seguridad, etc.
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4.3 Confirmar la eficacia de la estrategia de preservacion elegida. Periddicamente debe
ser revisada y evaluada la eficacia de la estrategia de preservacion, sus costos / beneficios,

etc., y en su caso, replanteada.

4.4 Almacenar adecuadamente. Las condiciones de almacenamiento de los soportes
digitales deben ser establecidas previamente y vigiladas periédicamente: seguridad fisica,

temperatura, humedad, respaldos, miltiples copias, refrescados, etc.
Quinta.- Distribuir los documentos de archivo.

5.1 Documentar cémo se hicieron las copias preservadas. Es necesario documentar
cuidadosamente las similitudes y/o diferencias entre las copias del autor y las usadas para

preservacion, asi como las medidas utilizadas para garantizar forma documental y contenidos.

5.2 Documentar los requerimientos y privilegios para acceso. Es necesario establecer y
documentar los requerimientos para el acceso a los documentos, tanto tecnoldgicos, como

de autorizacion, vigencias, alcances, etc.

Pueden verse con mucho mas detalle los elementos de la cadena de preservacion en el

documento “Guia del Preservador”'® de InterPARES.

Independientemente del tipo o modelo de plan de preservacién que una organizacion
adopte, es necesario establecer unas estrategias de conservacion y unas estrategias
de preservacion. Esto obedece de origen a planteamientos ampliamente difundidos por
UNESCO en sus Directrices para la Preservacion del Patrimonio Digital las que ofrecen
un amplio marco de referencia para el establecimiento de estrategias de preservacion para
cada organizacion y sus tipos de documentos de archivo digitales (UNESCO, 2003). El

establecimiento de estrategias también estd estipulado como etapa importante en uno de

' “Guia del Preservador - Preservacion de Documentos de Archivo Digitales : Guia Para las Organizaciones”.
InterPARES - International Research on Permanent Authentic Records in Electronic Systems. Trad. al Espaiiol y
Coord. Edici6n en Espafiol: Juan Voutssas. México, UNAM / CUIB, 2010. 20 p. Disponible en: Attp./iibi.unam.my/
archivistica/Guia_del Preservador/Guia_del _Preservador.htm/
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los primeros apartados de la Norma 1SO: 15489 — Directrices, como ya se ha mencionado

anteriormente.

Hemos mencionado la necesidad de establecer estrategias para conservacion y para
preservacion; muchos piensan inclusive Que estos dos términos son sinénimos. En el
ambiente de los documentos de archivo digitales, estos dos términos tienen acepciones

modernas Que conviene aclarar antes de continuar para evitar confusiones.

Primero es necesario distinguir entre soportes fisicos y soportes digitales. Esto debido
a que —historicamente hablando— las definiciones mds comunes de “preservacion” y
“conservacion” se remontan a la primera mitad del siglo XX provenientes de conceptos
de preservacion y conservacion de edificios histéricos y objetos provenientes de sitios
arqueoldgicos. Estos principios y conceptos fueron establecidos originalmente en la Carta
de Atenas'' de 1931 y posteriormente en la Carta de Venecia'’ de 1964. Posteriormente
estos conceptos fueron simple y llanamente extrapolados a la conservacién de documentos
sobre soportes en papel o semejantes —microfichas, filmes, discos fonograficos, etc.— Si
observamos las definiciones provenientes de esa época reflejan ese contexto edificios -

objetos arqueoldgicos - papel:
Definiciones de conservacion “tradicional”:

%+ “Lo referente a las acciones tomadas para prevenir posteriores cambios o deterioro en
objetos, sitios o estructuras”. —Artes—

% “El conjunto de medidas administrativas y/o précticas, tales como el guardado en
cajas, manejo cuidadoso, limpieza y control ambiental Que aseguren la supervivencia

de los documentos sin la intervencion de especialistas”. —Archivistica—

"' “The Athens Charter for the Restoration of Historic Monuments". 193 1. Disponible en: Attp;/www.icomos.org/
eny/charters-and-texts
12" International Council on Monuments and Sites. 1964. “The Venice Charter. /nternational Charter for the

Conservation and Restoration of Monuments and Sites”. Disponible en: Attpy/www.icomos.org/en/charters-and-texts
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% “Conjunto de procedimientos y medidas destinadas a asegurar, por una parte, la
preservacion o prevencion de posibles alteraciones fisicas en los documentos, y por
otra, la restauracion de estos cuando la alteracion se ha producido'®.” —Archivistica—

“ “En el dmbito de los archivos y bibliotecas, son todas aquellas medidas destinadas a
proteger adecuadamente los documentos, con el fin de prolongar su utilizacién en
condiciones 6ptimas durante el mayor tiempo posible”. —Bibliotecas—

Definiciones de preservacién “tradicional”:

% “Procesos y operaciones involucrados en asegurar la supervivencia intelectual y
técnica de colecciones y registros documentales a través del tiempo”. —Bibliotecas y
Archivos—

% “Conjunto de consideraciones administrativas y financieras, las que incluyen
almacenaje y acomodo, personal, politicas, técnicas y métodos involucrados en
preservar materiales de bibliotecas y archivos asi como la informacién contenida en
ellos.” —(IFLA, 1986)—

% “Conjunto de procedimientos intelectuales y mecanicos destinados a asegurar la
perdurabilidad de los documentos'®.” —Archivistica—

¢ “Las actividades asociadas al mantenimiento en buenas condiciones del material de
archivo y biblioteca, para su utilizacién en forma original”. —Glosario ALA-

% “Medidas para que los documentos queden garantizados de manera amplia contra

polvo, humedad, incendio, maltrato y falta de higiene de archivistas y consultantes'>".

—Archivistica—

" *Diccionario de Terminologia Archivistica”.1995. Madrid : Subdireccién Gral. de los Archivos Estatales. 22 ed.
ISBN: 84-8181-066-5. p. 28.

" Jbidem

'S En: “Glosario de Términos Archivistico y de Ciertas Expresiones de Administracion”. 1980. México : SEP, Dir. Gral.
de Publicaciones y Bibliotecas, ENBA. ISBN: 968-804-127-0. p. 98. Y también en: Arévalo, Victor Hugo. 1995.
“Diccionario de Términos Archivisticos”. Cérdoba, Argentina : Ed. del Sur. ISBN: 987-20868-0-x. p. 193.
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Si integramos una resultante de todos estas definiciones, podemos establecer de manera
rapida que el fin ulterior y a largo plazo de estas acciones era el de preservar; es decir,
asegurar la permanencia de los documentos a largo plazo. Para ello se debe conservar, esto es,
protegerlos y resguardarlos anticipada, adecuada y permanentemente; en caso de deterioro
o dafo se deben restaurar. No obstante, notese Que bajo este enfoque invariablemente
se establecieron y trataron de controlar los factores internos y externos que afectaban la
durabilidad de objetos fisicos. Entre los primeros factores —los internos— se establecieron
pardmetros Que mejoraran su estructura intrinseca: la acidez del papel y su desadificacion;
cinta de celuloide como soporte a filmes y sonido con calidad archivistica superior; dxido
férrico de alta duracién para cintas y discos magnéticos, etc. En los factores externos se
establecieron pardmetros para el manejo de esos materiales: atmdsferas controladas en
cuanto a oxigeno, microorganismos, humedad, luz, temperatura, etc. Resulta obvio entonces
Que en el mundo de los medios tradicionales hemos tratado de conservar por muchos
afios primordialmente los soportes ya Que asi automdticamente preservamos las obras en
ellos registradas.'® El advenimiento de los documentos sobre soportes digitales cambié esto
radicalmente; en la actualidad seguimos intentando conservar los soportes, pero el principal
esfuerzo gira alrededor de preservar los contenidos; esto es, los objetos digitales. El soporte
se convierte en este entorno en un accesorio secundario. Por lo mismo, los conceptos
actuales de conservacion y preservacion —digitalmente hablando— han evolucionado también

adapténdose a este nuevo contexto.
Al respecto de documentos digitales podemos entonces precisar las definiciones:

Preservacion: “La totalidad de principios, politicas y estrategias Que controlan las actividades
destinadas a asegurar la estabilizacion fisica y tecnoldgica, asi como la proteccion del

contenido intelectual de materiales —datos, documentos o archivos— y cuyo fin ulterior y

' "JFLA Principles for the Care and Handlling of Library Material". 1986. Compiled and Edited by Edward P. Adcock.
IFLA International Preservation Issues. Number One. Sitio Oficial de la IFLA. Disponible en: Attp.,/www.ifla.org/Vi/4/
news/pchim.pdf
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a largo plazo, es el de asegurar la permanencia y acceso del contenido de documentos
digitales confiables a lo largo del tiempo y las tecnologias, independientemente de su

soporte, formato o sistema”"’.

Conservacion: "Acciones tomadas para anticipar, prevenir, detener o retardar el deterioro
del soporte de obras digitales con objeto de tenerlas permanentemente en condiciones
de usabilidad, asi como la estabilizacién tecnoldgica, la reconversion a nuevos soportes,

sistemas y formatos digitales para garantizar la trascendencia de los contenidos”'®.

Si se observan con cuidado estas definiciones actuales, puede verse que estdn ya
especializadas en documentos digitales, y por tanto incluyen este contexto moderno
donde el soporte es importante, pero lo es més todavia el contenido. El soporte puede ser
desechable e inexorablemente se deberd cambiar con el tiempo; el contenido obviamente
no. Puede notarse también que —en el mundo digjtal- “conservacién” es un conjunto de
acciones y medidas para “anticipar, prevenir, detener o retardar el deterioro del soporte de
obras digitales”. Como puede verse, su alcance es el corto plazo, y su dmbito es el soporte.

Su sindnimo es “mantenimiento digital”.

“Preservacion” es a la vez un objetivo y un resultado: como objetivo, “preservacion” es en
esencia “asegurar a largo plazo de la permanencia y acceso del contenido de documentos
digitales confiables a lo largo del tiempo y las tecnologias”. Al aplicar y lograr este objetivo
se obtiene como resultado —se logra— la preservacion de los materiales; esto es: se obtiene
“la proteccion del contenido intelectual de materiales —datos, documentos o archivos—". Su
alcance es el largo plazo y su dmbito es el contenido. El objetivo y a la vez el resultado de la

preservacion es la proteccién del contenido.

Con estas definiciones en mente, podemos reiterar ahora que el propodsito de estas

actividades es siempre como lograr la preservacion a largo plazo del contenido de nuestros

V7 “Glosario InterPARES de Archivistica” (version electrénica). 2012. Disponible en: Attp,/www.interpares.orgip3/
ip3_terminology db.cfm?letter=p&term=637 y también en: Attp:www.iibi.unam.my/archivistica
'8 “Glosario InterPARES de Archivistica” (version electrénica). 2012. Disponible en: Attp:www.iibi.unam.my/archivistica
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materiales digitales de manera confiable, aplicando la conservacion; esto es, un conjunto de
acciones y medidas para anticipar, prevenir, detener o retardar el deterioro del soporte de
obras digitales, a corto y mediano plazo. Resumiendo: Preservacion — del contenido, a largo

plazo. Conservacion — del soporte, a corto y mediano plazo.

Una vez hechas estas definiciones, podemos continuar con las estrategias de conservacion
y las estrategias de preservacion mencionadas. Partiendo de los planteamientos bésicos de
UNESCO y de la norma ISO 15489, InterPARES establecié una lista completa de estrategias
de accion dividiéndolas en dos categorias amplias: las estrategias de conservacion y las de

preservacion'?.

Estrategias de Conservacién

También llamadas estrategias de mantenimiento. Consiste en un conjunto coherente
de objetivos y métodos para proteger y mantener la accesibilidad de copias auténticas
de documentos de archivo digitales a lo largo de las primeras etapas de la cadena de
preservacion. Estdn conformadas por los requisitos minimos para resguardar y mantener
la accesibilidad de copias auténticas de documentos de archivo digitales. Existen ocho
estrategias de conservacion primarias. Todas ellas son necesarias para asegurar Que los
componentes de los documentos de archivo existiran durante todo el tiempo necesario para

Que las estrategjas de preservacion —de largo plazo— entren en aplicacion:

1) Clara asignacion de responsabilidades

Es necesario establecer y asignar claramente y sin ambigiiedades quiénes son las personas o
dependencias que tienen responsabilidades en lo relativo a la conservacion y preservacion de
los documentos de archivo de cada fondo. Esta es una responsabilidad técnica que requiere

de I)) Un plan apropiado, tomando en cuenta alguna base técnica, como las recomendaciones

¥ “Guila del Preservador.” ... Op. Cit. pp. 19-22.
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establecidas en el apartado de “politicas y responsabilidades” de la Norma ISO 15489; 2)
Habilidades y conocimientos especificos al respecto y 3) recursos dedicados. Esta estrategia
puede ser realizada ya sea contratando a una persona competente dedicada exclusivamente
a esta tarea o bien asignando a personas u oficinas porciones especificas de las tareas para

qQue estos dediquen parte de su tiempo.

2) Adquiera la infraestructura técnica adecuada

Es necesario que el responsable de la conservacion en una organizacion identifique y se
allegue todos los recursos fisicos y administrativos Que habilitan los procesos de gestion
y/o conservacion documental —instalaciones, equipo y programas informéticos, redes, asi
como el personal necesario para mantenerlos en funcionamiento—. No es necesario Que
dependan directamente de €I, pero debe asegurarse de que existan y de que cumplen con

las estrategias de conservacion y preservacion.

3) Mantenimiento, actualizacion y cambio de sistemas

Es obvio que toda organizacién Que administre archivos digitales debe implementar un plan
para el mantenimiento de los equipos y programas de cdmputo, pero muchas veces se omite
el desarrollo de un plan de reposicion para actualizarlos con cierta regularidad y sustituirlos
cuando sea necesario. Esto debe incluir también al equipo de infraestructura Que los apoya
—dispositivos de energia ininterrumpida, plantas de energia, equipo de red: ruteadores,
conmutadores, cortafuegos, cableado, etc.— El responsable de la conservacién debe estar
consciente de que el equipo de computo y sus programas requieren de actualizaciones cada
dos o tres afios de uso, y necesitan ser sustituidos cuando cumplen entre cinco y siete afos.
Muchas veces esta responsabilidad se diluye entre el responsable de la conservacion de los
archivos digitales y el responsable del drea informética. Por ello se mencioné de inicio la
clara asignacién de responsabilidades. La omisién de esta estrategia puede causar graves

problemas en la gestion y la conservacion de los archivos digitales, sobre todo en organismos
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del sector publico donde las partidas presupuestales de reposicion de equipo con frecuencia
son inexistentes y se asignan por ciclos de administracion: cuatrienios, QuinQuenios, sexenios,
etc. Si no coinciden con los ciclos de reposicion de equipo y programas se producen lapsos
de diez, doce o més afos sin actualizacién o reposicion lo cual inevitablemente llevard a

dafio y pérdida en la informacion.

4) Transferencia de datos periédicamente hacia nuevos
soportes de almacenamiento

Ya se ha resaltado el hecho de que en los documentos de archivo digjtales la conservacion
0 mantenimiento es un conjunto de acciones y medidas para anticipar, prevenir, detener o
retardar el deterioro del soporte de obras digitales y que su dmbito es el soporte 0 medios
de almacenamiento. En este caso, se trata de contrarrestar la obsolescencia tecnoldgica
relacionada con inherente fragilidad fisica de sus soportes. Por un lado el problema tiene
qQue ver con la duracién del soporte fisico; por otro lado, tiene Que ver con las herramientas

informéticas asociadas a los documentos.

La primera parte del problema tiene Que ver con un principio llamado permanencia de
los documentos. Este principio estd relacionado con el concepto de que el documento
estard disponible por un lapso considerable. Esta asociado con su presencia, su seguridad,
y por supuesto, con la duracién y continuidad de su soporte. La permanencia depende
del almacenamiento permanente seguro de los objetos digitales. Para ello son necesarios
soportes, procedimientos y técnicas adecuadas para mantener esos objetos a largo plazo

preservando la cadena de bits en su formato para asegurar la presencia de esos datos.

Con respecto a los soportes, diversos estudios han comprobado que independientemente de
su duracién, la tecnologfa para accederlos se hard obsoleta en un promedio de cinco a diez
afos y serdn inaccesibles en veinte, al margen de lo que sus fabricantes afirmen. El /nstituto
Canadjense de Conservacion publicé una pequefia tabla Que indica estimaciones de duracién

para varios medios de almacenamiento.
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Tipo de soporte Duracién pronosticada
Discos magnéticos

Discos duros 2-5 afios

Disquetes flexibles 5—-15 afos

Cintas magnéticas

Digitales 5-10 afos

Analégicas 10-30 afios

Discos dpticos

CD-RW, DVD-RW, DVD+RW 5—10 anos

CD-R (cianina y colorantes azoicos) 5-10 afos

Audio CD, DVD, cine 10-50 anos

CD-R (colorante de ftalocianina, capa metélica de B
10-50 afios

plata)

DVD-R, DVD+R 10-50 afios

CD-R (colorante de ftalocianina, capa metdlica de oro) | > 100 anos

Otros discos pticos

MO, WORM, etc. 10-25 anos ?

Dispositivos de memoria tipo flash desconocido

Duracién estimada de soportes electrénicos, segin el “Instituto Canadiense de Conservacién”?°

Obviamente estas son duraciones promedio, y se veran afectadas positiva o negativamente por
factores como la calidad intrinseca de los materiales, las técnicas y dispositivos de grabacion,
las condiciones fisicas de almacenamiento, el cuidado en su manejo y la frecuencia de uso.
Como puede observarse, la permanencia tiene Que ver préacticamente con la duracion del

soporte y de su superficie o capa de grabacion.

20 Canadian Conservation Institute, “£lectronic Media Collections Care for Small Museums and Archives” . Disponible

en: httpy/www.cci-icc.ge.catheadlines/elecmediacare/index_e.aspx
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El' problema continda en relacion con un segundo principio Que se denomina
“accesibilidad" . Tiene Que ver con la capacidad de poder acceder en un futuro a la informacion
o datos contenidos en un soporte. El hecho de asegurar que el soporte y las cadenas de
bits en ellos contenidas se conserven en buen estado no implica Que podrén ser utilizables.
Debemos poder asegurar que habiéndose conservado en buen estado vamos a poder ver
o ejecutar estos archivos informéticos dentro de muchos afios. Debemos poder reproducir
correctamente las cadenas de bits. Existen archivos informéticos en formatos o soportes que
pertenecen a tecnologias obsoletas y por lo mismo ya no pueden ser accedidos ya que se
carece del equipo para leerlos o del sistema operativo o el programa informético que los
operaba. Ejemplos de soportes obsoletos son los disquetes de 8, 5S4 o 3'2 pulgadas, o
las cintas de videocasete Beta o VHS o las cintas magnéticas de carrete abierto de media
pulgada. Los documentos en ellos contenidos, adin estando en buen estado, no son accesibles
por carecerse del equipo para accederlos. O bien, aunque se tenga el dispositivo, si no se
posee el programa informatico que los lefa y el sistema operativo bajo el cual ese programa
era ejecutado, son igualmente inaccesibles. Por ejemplo un hoja de célculo en formato de
Lotus-/-2-3 o una base de datos en dBase bajo ambiente MS-DOS. Independientemente
del buen estado de los datos, es decir, de que haya habido permanencia, puede no haber
accesibilidad. Como puede verse, son dos principios distintos pero complementarios; se
requiere Que existan ambos para un adecuado acceso. La falta de cualquiera de los dos hard

inaccesible al documento en cuestion.

Por lo mismo desde hace tiempo se han estudiado soportes y técnicas tendientes a
maximizar esa permanencia y accesibilidad y garantizar asi por un lado la conservacion
de los soportes documentales y sus contenidos digjtales y por otro lado el mantenerlos
accesibles. Ninguna de las técnicas desarrolladas es absoluta y contundente. No obstante,
se ha establecido el consenso de utilizar una combinacién de varias de ellas lo cual tiende
a optimizar la conservacion digjtal resolviendo tanto el deterioro de los soportes como
la obsolescencia tecnoldgica. Cada una de esas técnicas aporta un poco a la solucién del
problema. Por lo mismo, usadas en conjunto han probado ser una solucién suficientemente

buena por el momento. Su estudio y desarrollo formal comenzé en diciembre de 1994,
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cuando el Research Libraries Group —RLG— y la Comisién de Preservacion y Acceso —
CPA- de la unién americana formaron un grupo de trabajo acerca de archivos informéticos
conteniendo informacion digital con el propdsito principal de establecer las mejores practicas
para garantizar la conservacion a largo plazo y el acceso continuo a los documentos digitales.
El informe final publicado por el CLIR —Council on Library Information Resources— (Garret &
Waters, 1996) establecié que se recomendaban cuatro “técnicas” al respecto; en resumen,

estas son:

* Réplica
* Refrescado
* Migracion
* Emulacion
La “réplica” consiste en crear y mantener varias copias de la informacion en distintos
lugares. Si solo existe una copia de la informacion electrénica, en caso de falla del sistema,
dafio o accidente, el dafio al original puede causar que la informacién se vea seriamente
comprometida. El crear y guardar varias copias de la informacion y guardarlas en lugares
distintos evita este riesgo e incrementa la probabilidad de que cierta informacién sobreviva

al tiempo y a eventuales percances.

El' “refrescado”, también llamado “renovacién”, “recopia”, o “rejuvenecimiento”
o “refrescado” —refreshing— consiste en la sencilla técnica de copiar los documentos
electrénicos de cuando en cuando hacia otros soportes mds nuevos, més “frescos” y de
mayor capacidad. En ésta técnica se copia la imagen del archivo informatico tal cual estd,
sin modificacién alguna. Se entiende por ello mismo que ni los formatos internos de los
documentos ni las plataformas que los operan han cambiado. Es el simple traslado desde un
soporte hacia otro considerado mejor, ms moderno o simplemente de mayor capacidad: de
un disquete a un cartucho, de un cd-rom a un dvd, etc.; inclusive sobre el mismo medio, solo
Que nuevo. Su objetivo primordial es el de resolver la permanencia evitando que los soportes

de los documentos lleguen a deteriorarse fisicamente, como es el caso del 6xido férrico
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en disquetes o cintas magnéticas. También ayuda en parte a actualizar la tecnologia de los
soportes, ya Que permite continuar leyéndolos por medio de tecnologias mas nuevas y sobre
todo disponibles, como serfa el caso de actualizar archivos contenidos en disquetes hacia
discos compactos ante la inexistencia actual de los lectores de aquellos soportes. Si bien no
es la solucidn total al problema, esta técnica ha sido desde hace décadas la manera mas simple
de lidiar contra la reducida duracion de los soportes y la obsolescencia de la tecnologia que
los accede y “lee”. Segtin lo acostumbrado, se hace el refrescado de los documentos cada
cinco a siete afios. Dada la sensible reduccion de costos de almacenamiento, los costos en
realidad no son onerosos; la mayor inversion es tiempo. Si se desea ver con més detalles
la reduccion de costos de almacenamiento, puede verse el capitulo | de la obra “Como

preservar mi patrimonio digital personal®'”.

Otra técnica en la lucha contra la obsolescencia tecnoldgica es la conocida como
“migracion”. En ella, a diferencia del anterior no se hace un simple copiado de medios,
sino Que va mas alla. Implica el cambio de elementos de equipo o programas, o cambios
generacionales de la infraestructura de computo. Aqui se debe cambiar la tecnologfa que
los opera intrinsecamente. Por ejempo, cambios de versiones de los documentos tipo *.doc
del sistema operativo MS-DOS o Windows hacia formato odt —Open Document text— o
documentos tipo pdf hacia formato pdf/A-/?* para preservacion. En estos ejemplos la copia
no se hace solo hacia otro medio o soporte, sino Que implica también la transformacién de
formatos de los documentos y/o las plataformas que los operaban. El propdsito primordial
de la migracion es el de preservar la integridad de los objetos digitales manteniendo la
capacidad de los usuarios de acceder a ellos a lo largo de varias generaciones tecnoldgicas.

La migracion implica ue se hizo un proceso de “refrescado” pero difiere de aquel en que

2! Voutssas-M., Juan. 2013. “Cémo Preservar Mi Patrimonio Digital Personal”. México : UNAM: Instituto
de Investigaciones Bibliotecoldgicas y de la Informacién. 280 p. ISBN: 978-607-02-4122-2. Disponible en:
httpy/132.248. 242 .3/~ publica/archivos/libros/como_preservar_patrimonio_dig_pers.pdf

22 Norma 1SO-19005-1:2005 — Administracion de Documentos — Formato de archivo para la preservacién a largo
plazo de un documento electrénico - Parte I: Uso de PDF 1.4 (PDF/A-1).
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no se Queda en un simple cambio de medio; implica ademas cambio de formatos, versiones,
sistemas operativos, estdndares, etc. La imagen copiada difiere del original en lo tocante a
su estructura interna, pero no debe diferir en cuanto a su usabilidad. Este proceso por lo
general consume mucho mds tiempo y recursos Que la recopia. Las migraciones exitosas estan
definidas en mayor medida por un manejo adecuado de lo que se conoce como la *paradoja
de la preservacion digital”: En forma general, se percibe Que preservar significa mantener a
las cosas sin cambio. Pero en el mundo de los documentos digijtales donde por lo mismo el
documento tiene de forma intrinseca cierto grado de tecnologia —en especial la tecnologia
digital- si guardamos los documentos sin modificarlos nunca, acceder a su informacion
se volvera cada vez mds y més dificil hasta que un dia serd imposible. Ambas situaciones
combinadas crean esta paradoja. Por un lado, la intencién de preservar un cierto documento
tan original e intacto como sea posible; por el otro, la intencién de mantenerlo accesible
permanentemente con las mejores herramientas disponibles en ese momento. Es un conflicto
entre su contexto de produccion y su contexto de uso Que se debe resolver en adecuado
balance. En general, resolver este problema implica contemplar aspectos tales como soporte
o medio, contenido, formato, apariencia; sistema operativo, dispositivos lectores, programas
informéticos, metadatos, etc. Existe una delicada interdependencia entre estos factores que
debe ser correctamente interpretada y balanceada para mantener en equilibrios los dos
contextos mencionados. Es de vital importancia ue a pesar de los cambios introducidos por
el proceso de migracién, el documento pueda seguir siendo considerado confiable*; esto
es, Que sigue siendo auténtico, no en su soporte, pero si en su esencia, aspecto y contenido.

La dltima de las técnicas enlistadas es la “emulacion”; en ella, se pretende replicar
la funcionalidad de un sistema obsoleto qQue ya no tenemos o que ya no funciona. Esto
puede entenderse mejor si pensamos en los antiguos juegos electronicos de video como

 Confianza: la cualidad de un documento de archivo de ser fidedigno, fehaciente, cuando retine las caracteristicas
de fiabilidad, autenticidad y exactitud: es decir, puede establecer, declarar o afirmar hechos; es evidente su cardcter
sin alteraciones ni corrupciones y su informacion es precisa, correcta, veraz y pertinente. “Glosario InterPARES
de Archivistica” (version electronica). 2012. Disponible en: /Attpy/www.interpares.org/ip3/ip3_terminology._
db.cfm?letter=p&term=668 y también en: http:www.iibi.unam.my/archivistica
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los originales de Sega, Nintendo o Atari. Estos pueden ser emulados facilmente en una
computadora actual del tipo personal o en las consolas contemporaneas. No es el programa
informatico antiguo el Que puede verse en el equipo de hoy. Es un programa emulador que
replica el funcionamiento del anterior para que ejecute y se perciba igual. Otro ejemplo
para entender este concepto es el emulador de MS-DOS que se observa en los actuales
sistemas operativos Windows. Cuando se le utiliza y el usuario ve trabajando en la pantalla
el sistema operativo anterior, en realidad no existe como tal en el computador; Windows se
encarga de emular o imitar su funcionamiento para Que su uso y percepcion por parte de ese
usuario sean semejantes a aquel y los programas Que se e]ecutaban en ese ambiente sigan
siendo operables; esto es, permite su accesibilidad. Por lo mismo, en tiempos recientes se
ha propuesto la emulacién como una solucién de largo plazo para el manejo de documentos.
La propuesta incluye una variante Que consiste en que todo conjunto de informacién se
“encapsule” junto con el programa o aplicacion Que permite explotarlo junto con el ambiente
de su sistema operativo. Por lo mismo, a esta version en particular de la emulacion se le

llama “encapsulamiento”.

Como puede concluirse, el problema de fondo no es la poca o mucha duracion de los
soportes digitales. Es por ello que su duracion se vuelve un tema irrelevante més alla de unos
pocos afios. Los soportes no estan hechos para durar, pero el niicleo de esta reflexion estriba en
Que ello no es el problema principal, ya Que esa situacion puede solucionarse con cierta facilidad
con alguna de las técnicas sefaladas en este apartado. El verdadero problema de fondo subyace
en la obsolescencia tecnologica como el mayor obstéculo para el acceso a la informacion
digital en un futuro. El problema surge y se agrava cuando no se aplica ninguna técnica durante
mucho tiempo y la obsolescencia tecnoldgica se acumula. EI conservador debe estar atento a
los signos del deterioro y la obsolescencia, y a aplicar correcta, oportunamente y en conjunto
algunas de las técnicas mencionadas. Asi, el problema no se solucionard definitivamente, pero
el contador se “vuelve a poner en cero”, aunque sea por unos pocos afos. Si se acta correcta
y oportunamente, se vuelve a comprar tiempo una y otra vez. Pero si se deja pasar demasiado

tiempo muy probablemente se creen problemas maytsculos a futuro.
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5) Adopcion de condiciones apropiadas para el
almacenamiento de soportes

La tasa de deterioro de los medios o soportes de datos se reduce sensiblemente cuando
se guardan en las condiciones fisicas apropiadas de temperatura, humedad, limpieza, etc.
La norma més completa al respecto es la ISO 18925:2013 “/maging materials - Optical
disc media - Storage practices”, pero es necesario recalcar Que por sus altas exigencias es
muy dificil de cumplir para la mayorfa de las organizaciones. En general, existen un buen
nimero de “recomendaciones” o “gufas” al efecto Que de manera més préctica consignan
las mejores medidas al respecto; en términos generales tienen Que ver con aspectos como
el almacenamiento adecuado de los de los medios —temperaturas y humedades adecuadas—,
cuidado de los medios —evitar almacenarlos sin estuches, evitar tocarlos y dejarles huellas,
grasa o suciedad, evitar pegarles etiquetas, etc.—, limpieza de los medios —limpiar con
frecuencia, evitar el uso de solventes dafinos, etc.— Como un buen ejemplo de estas
recomendaciones puede verse el documento “Guidelines for Physical Digital Storage Media.

Version /.0" de la Organizacion de Bibliotecas y Archivos del Canada**.

6) Redundancia de medios y ubicaciones

Ya se ha establecido en la estrategia de conservacion nimero 4 la importancia de las
“réplicas”: obtener duplicados de los documentos digitales para protegerlos contra fallas
en los equipos y medios. Almacenar esas copias adicionales en otros edificios distantes los

protege de condiciones ambientales dafiinas: incendio, inundaciones, terremotos, etc.

7) Seguridad informatica en los sistemas

Seguridad informédtica y preservacién no son sinénimos, como muchos piensan. La

seguridad Informatica consiste en “el proceso de establecer y observar un conjunto de

M “Guidelines for Physical Digital Storage Media. Version /.0". 201 1. Libraries and Archives Canada. Sitio Oficial
de la Organizacién. Disponible en: Attp./www.collectionscanada.gc.ca
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estrategias, politicas, técnicas, reglas, guias, practicas y procedimientos tendientes a prevenir,
proteger y resguardar de dano, alteracion o sustraccion a los recursos informaticos de una
organizacion y Que administren €l riesgo al garantizar en la mayor medida posible el correcto
funcionamiento ininterrumpido de esos recursos™". Como puede observarse, preservacion
digital y seguridad informatica tienen elementos en comun, pero no son lo mismo. De hecho,
la seguridad informdtica forma parte de las estrategias de conservacién y preservacion
documental. No puede haber ni gestion documental —corto a mediano plazo— ni preservacion
documental —mediano a largo plazo— sin que la informacién haya sido contemplada bajo los
conceptos de la seguridad informética desde un principio, desde su mismisima produccion. La
seguridad informatica maximiza la probabilidad de que la informacion —entre otros recursos
informaticos— se mantenga libre de dafios y por tanto opere cotidiana y correctamente.
El objetivo primario de la seguridad informatica es el de mantener al minimo los riesgos
sobre los recursos informaticos, —todos los recursos— y garantizar asi la continuidad de las
operaciones de la organizacion al tiempo qQue se administra ese riesgo informdtico a un cierto
costo aceptable. Para ello se utilizan estructuras organizacionales técnicas, administrativas,
gerenciales o legales. El objetivo secundario de la seguridad informética desde el punto de
vista de la archivistica consiste en garantizar que los archivos informéticos de la organizacion
y los documentos en ellos contenidos mantengan siempre su confiabilidad total.

En tiempos recientes y dado el enorme desarrollo de servicios y sistemas en la red mundial,
se han ido desarrollando diversas metodologias tanto para la creacién de una infraestructura
de seguridad informética al interior de una organizacion como para revisar de cuando en
cuando el estado que guarda esa seguridad en esa organizacion. Bajo los nuevos enfoques
estas metodologfas abarcan hoy en dia no solo las probleméticas de la seguridad interna de
los sistemas; en la actualidad se debe hacer una aproximacion integral a la seguridad de la
informacion de toda la organizacion, abarcando todas las funcionalidades de la misma en
cuanto a la seguridad de la informacién que ahi se maneja. El nuevo enfoque —ademas de
los riesgos tecnoldgicos— considera también los riesgos organizacionales, operacionales,

normativos y fisicos de la organizacion, con todo lo que ello implica.

5 “Glosario InterPARES de Archivistica” (version electrénica). 2012. Disponible en: 4ttp:www.iibi.unam.my/archivistica
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Para el disefio de una “estrategia de seguridad informédtica” dentro de una organizacion
lo tipico es hacerla en dos pasos:

Paso 1) Establecer los requisitos de seguridad de la organizacion . Para ello se estudian
tres fuentes:

a) Los principios, objetivos, politicas, procedimientos y requisitos Que la organizacion ha
desarrollado para apoyar sus operaciones y Que conforman el tratamiento de la informacion.
b) El conjunto de requisitos legales, estatutos, contratos y regulaciones que deben
satisfacer tanto la organizacién en sf misma como sus socios, usuarios, contrapartes,
contratistas y proveedores de servicios.

¢) Lavaloracion de los riesgos de la informacion en la organizacion, a partir de sus objetivos
y estrategias generales. Con ellos se identifican las amenazas a los activos, se evalla la
vulnerabilidad, la probabilidad de su ocurrencia y se estima su posible impacto. Para el
andlisis de riesgos es practica generalizada seleccionar alguna metodologia ya probada al
efecto. Existe un buen ndmero de ellas a nivel mundial, pero si se desea abundar en el
conocimiento de este tipo de metodologfas, se recomienda comenzar con la denominada
OCTAVE — Operationally Critical Threat, Asset, and Vilnerability Evaluation™.

Este andlisis o valoracion de riesgos permite estar en capacidad de:

a) Identificar, evaluar y manejar los riesgos de seguridad informética.

b) Establecer la probabilidad de que un recurso informético Quede expuesto a un evento,
asi como el impacto Que ese evento produciria en la organizacion.

c¢) Determinar las medidas de seguridad que minimizan o neutralizan ese riesgo a un
costo razonable.

d) Tomar decisiones preventivas y planeadas en lo tocante a seguridad.

Paso 2) Establecer un proceso de construccion de la seguridad informética dentro de la

organizacion.

% OCTAVE — Operationally Critical Threat, Asset, and Vulnerability Evaluation. Software Engineering Institute.
Disponible en: Attp;/www.cert.org/octave/
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Para el establecimiento de este proceso destinado a construir la seguridad informatica
dentro de la organizacion es practica generalizada seleccionar una metodologfa ya probada al
efecto. Si bien existe un buen nimero de ellas a nivel mundial, es una practica muy utilizada
y altamente recomendada optar por alguna de las metodologias que se han convertido
gradualmente en estdndares en los tltimos afos. La base de todas estas metodologias para
realizar algdn estudio acerca de la de la seguridad de la informacién dentro de alguna
organizacion, requiere seleccionar entre varios estandares que siguen estas metodologias
modernas al efecto. Si bien existen varios al efecto, dependiendo de épocas, regiones, costos,
etc., destacan las normas ISO/IEC 27001 y 27002 —/nformation technology — Security
techniques — Information security management systems — KeQuirements—. Son normas
internacionalmente aceptadas que ofrecen recomendaciones para realizar la gestion de la
seguridad de la informacion dirigidas a los responsables de iniciar, implantar o mantener la
seguridad de una organizacion. Estas normas —entre muchas otras ventajas— organizan la
seguridad en diez “dominios” o dreas principales especificas perfectamente diferenciadas.
De estos diez dominios se derivan 36 objetivos de control; esto es, los resultados que se
espera alcanzar mediante la implementacion de los controles, asi como 127 acciones de

control, esto es, précticas, procedimientos o mecanismos Que reducen el nivel de riesgo.

Estos diez dominios cubren précticamente todos los aspectos de una estrategia de
seguridad informdtica dentro de una organizacion: establecimiento de politicas, proteccion
de equipos y redes, proteccion de instalaciones, seguridad de acciones del personal,
seguridad de la informacion, cambios controlados, seguridad en el acceso a la informacién,
reforzando asi privacidad de datos personales, planeacion para casos de desastre, etc. Si se
desea profundizar en el estudio de la seguridad informética en relacion con la preservacion

archivistica, puede verse el documento “Preservacion Digital y Seguridad Informatica®” .

7 Voutssas-M., Juan. “Preservacion Digital y Seguridad Informatica”. En: "Investigacion Bibliotecoldgica".
México, UNAM / CUIB, vol. 24, nim. 50, ene/abr. 2010. pp.127-155. ISSN: 0187-358-X. Disponible en:
/It[p.// 132.248.242 .3/~ pub//ca/arc/ﬂ vos/50/ibi002305007 . pdf
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Estrategias de Preservacion

Ademads de las anteriores, todo preservador de documentos de archivo es responsable de
establecer un sistema de preservacion de documentos de archivo al momento de adoptar
alguna estrategia de preservacion. Aqui el término “sistema” no debe ser entendido
simplemente como una aplicacién informética. Consiste en “un conjunto de principios,
politicas, reglas y estrategias asi como las herramientas y mecanismos ulilizados para
implementarlas y Que han sido adoptadas por una institucion o programa archivisticos para
mantener a largo plazo los componentes digitales y su informacion relacionada asi como
para reproducir documentos de archivo auténticos yyo agregaciones de €llos Que hayan sido
producidos mediante /a interpretacion de controles externos aplicando éstos iltimos a los
documentos de archivo seleccionados para su preservacion”*®. También se le conoce como
“sistema de preservacion archivistica”, “sistema de preservacion permanente” o “sistema de
preservacion confiable”. Como puede observarse, las aplicaciones informéticas son solo una
parte de un gran sistema de organizacién. En la practica es comin ver Que un preservador
adopte dos o mas estrategias de preservacion ademés de las ocho estrategias de conservacion
enlistadas anteriormente. Més adelante se describirdn las estrategias de preservacion.

1. Prefiera estandares

Los estdndares pueden ser adaptados a multiples facetas del quehacer de preservacion
dentro de una organizacion, tales como: sistemas informaticos, métodos de codificacion,
formatos de documentos, almacenamiento fisico, etc. El uso de estdndares ampliamente
aceptados y soportados incrementa sensiblemente la estabilidad de los documentos y la

preservacion a largo plazo. Los estdndares pueden ser de jure®, si han sido formalmente

8 “Glosario InterPARES de Archivistica” (version electrénica). 2012. Disponible en: /ttpy/www.interpares.org/ip3/
ip3_terminology db.cfm?letter=s&term=3533 y también en: Attp:www.iibi.unam.my/archivistica

?? Esténdar de jure —o de jure— Un estandar emitido por algiin organismo dedicado y/o autorizado para la emisién
de ellos. Pueden ser nacionales —como NOM, ANSI—, multinacionales —como CEN- o internacionales —como 1SO—.
Estandar de facto: Un estandar que no ha sido emitido por ninglin organismo oficial dedicado a ello, y ha sido impuesto
por el uso y aceptacién generalizados por parte de una comunidad, —como pdf o doc—. “Glosario InterPARES de

Archivistica” (version electrénica). 2012. Disponible en: Attp:-www.iibi.unam.mx/archivistica
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avalados o de facfo, si han sido ampliamente adoptados por la industria y el publico. La
adopcion de estandares puede ademas simplificar la aplicacion y maximizar la efectividad de
las estrategias de preservacion. La estandarizacion puede ser aplicada prospectivamente, al
limitar los formatos en los cuales los documentos de archivo pueden ser transferidos hacia el
preservador, o retrospectivamente, al convertir los archivos recibidos en diversos formatos
hacia otros qQue sean estandares.

Los estdndares tienen Que ver con varios aspectos: estdn relacionados con equipos y
dispositivos informdticos, con sistemas operativos, con programas y aplicaciones informéticos
pero sobre todo, con normas y formatos con los que los documentos de archivo han sido
construidos. Se irdn desglosando con més detalle estos conceptos. Es importante tener en
mente Que en la préctica es imposible que absolutamente todos los componentes relacionados
con los documentos de archivo sean estdndares totalmente abiertos, interoperables, etc.,
pero en la medida que la organizacion pueda aproximarse a este ideal, optimizard las
probabilidades de preservacion y el manejo futuro de esos documentos.

Por lo mismo —en la medida de lo posible— deben preferirse formatos de amplio uso y
aceptacion, Que sean lo més independientes posible de la plataforma, con compresion sin
pérdida, con especificaciones ampliamente disponibles y en lo posible no propietarios™.
Nétese que los formatos abiertos no necesariamente tienen Que ser producidos por aquellas
organizaciones Que producen programas de fuente abierta o libre, —en los que los codigos
fuente de los programas estdn disponibles para hacer cambios—; significa que el formato
tiene esas caracteristicas. Como corolario, debe evitarse en lo posible el uso de formatos

altamente propietarios y por ende poco “interoperables™*'. A mayor interoperabilidad, mayor

30 A este tipo de formatos de archivo se les conoce también como “formatos abiertos” —open formats—, lo cual significa
que sus especificaciones de construccién han sido publicadas y estdn ampliamente disponibles y por tanto se les
considera “no propietarios”. En ciertos casos esto implica también que estén libre de de pago de derechos o regalias
por su uso y en consecuencia son ampliamente aceptados y estdn muy difundidos. Por lo mismo estos formatos estén
disponibles para ser usados desde varias plataformas de cémputo; es decir, son formatos “multiplataforma” y por ello
se dice que son independientes de la plataforma.

*! Interoperabilidad: la capacidad inherente que tienen equipos y programas informaticos para intercambiar datos y
utilizarlos con otros eqQuipos y programas sin mayores ajustes o cambios especialcs.
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probabilidad de que los materiales digitales permanezcan accesibles a lo largo del tiempo.
Es obvio entonces que para el uso cotidiano de documentos efimeros que se pretenden
conservar a corto plazo puede utilizarse casi cualquier tipo de formato Que sea conveniente,
pero para documentos Que se pretenda preservar a largo plazo es altamente recomendable
utilizar formatos estables y que estdn reconocidos para preservacion. Ya se han mencionado
algunos ejemplos de estos formatos, tales como en formato odt o Microsoft Open XML
Document o el pdf versién PDF/A y sus variantes PDF/A-1a, PDF/A-1b, los cuales han sido
establecidos en el estandar internacional ISO 19005-1: Document management - Electronic
document file format for long-term preservation - Part | : Use of PDF | 4 (PDF/A)*.

Para ilustrar un poco mds lo anterior se presenta a continuacion una pequefia tabla con los
formatos més interoperables para los tipos de documentos mas usados. Los formatos de la columna
derecha son considerados de los mds interoperables y por tanto ideales para preservacion a
largo plazo. Los de la columna del centro pueden ser usados para conservacion a corto/mediano
plazo. Para el caso de preservacion de documentos a largo plazo es altamente recomendable

producir de inicio los documentos en los formatos ideales o en su caso hacer una migracion a ellos.

32" Sustainability of Digital Formats”. 2005. Library of Congress, USA. Disponible en: /ttpy/www.digitalpreservation.
govformats/dafddo00125 shtml

33 Una /magen rasterizada es la representacion digital de una imagen consistente en una rejilla matricial o “raster”
compuesta de puntos o celdas arreglados en lineas y columnas, como una malla o parrilla, cada uno de ellos repre-
sentado por un conjunto de datos numéricos que determinan la posicion y el valor del color de cada punto o pixel y
Que en combinacién crean una impresién visual de lineas, sombras o matices especificos dentro de una imagen mono
o policromatica en la pantalla de un computador o sobre una hoja impresa. También se le denomina “mapa de bits”,
“grafico rasterizado” o “imagen matricial”. Es la salida primaria y natural de un escéner antes de convertirla a un cierto
formato de imagen seleccionado por el usuario.

** Una /magen vectorial es la representacién digital de una imagen usada por programas que “dibujan” o crean im4-
genes en la computadora. En este tipo de representacion una imagen no es una matriz de puntos contiguos o malla,
sino un conjunto de vectores de formas y colores almacenados en férmulas mateméticas. Los vectores se usan para
crear lineas, formas, poligonos; practicamente cualquier forma imaginable. El programa estipula cada uno de ellos en

funcién de una férmula matemdtica que el programa puede reproducir después.
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Tipo de documento

Formatos para conservacion

a corto / mediano plazo

Formatos interoperables ideales para

preservacion a largo plazo

Texto

DOC, DOCX

ODT, PDE PDF/A, TXT, RTE XML,
DOCX (version Office Open XML)*

Texto

PS (Postcript), EPS
(Encapsulated Postcript)

PDF/Al

Imagen “rasterizada”’’

TGA, RAW, BMP, PSD,
FPX, PCD, PCT, GIF

TIFE JPEG (pérdida moderada),
JPEG2000 (sin pérdida), PNG

Imagen “vectorial>*

Al (Adobe Illustrator), WMF
(Windows Metafile

SVG (Scalable Vector Graphics File)

Audio

WMA, RA, RM, SND
(Apple Sound File), AU

WAV, AIFE MP3, MIDI, XME OGG,
FLAC

Video

SWE FLV (Flash Video),
WMV, RV/RM (Real Video)

MP4/H.264 , MPEG-1/2, MOV,
MJ2, DV, MXF (sin compresion),

ODS, XLSX (version Office Open

Hoja de célculo XLS
XML)*
, ODP, PPTX (version Office Open
Presentacion PPT
XML)*

Correo electronico

EML, PST, EUDORA, etc.

MBOX (Mailbox File)

*Laversion Office Open XML ideal para preservacion esla establecida por las normasISO/IEC 29 500:2008, “Information
technology — Office Open XML formats” y ECMA-376 “Office Open XML File Formats” en su segunda edicién. No
debe confundirse con OpenOffice.org XML(formato obsoleto usado por versiones anteriores de OpenOffice.org)

Dentro de los estandares es conveniente preferir aquellos equipos y programas que
desplieguen los documentos tal como aparecieron originalmente. De manera ideal los
documentos de archivo digitales deben conservar lo més posible su apariencia exacta a lo
largo del tiempo al momento de ser desplegados. Es conveniente siempre asegurarse Que los
nuevos equipos y programas informdticos sean capaces de leer los documentos anteriores
en el formato en el que han sido conservados y de que desplieguen de manera correcta

en la pantalla en la misma forma documental en la que se vefan originalmente. Ciertos
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procesadores de texto en sus nuevas versiones no despliegan adecuadamente a archivos
creados con versiones anteriores del mismo. En el caso de archivos de video o sonido
estos deben ser reproducidos igual o mejor Que con los programas y equipos anteriores.
En otras palabras, los nuevos equipos y programas de computo deben ser compatibles con
los anteriores. En caso de no existir programas y equipos con estas caracteristicas, debera

considerarse la migracion documental.

Igualmente, deben seleccionarse equipos y programas informdticos Que permitan
intercambiar los documentos de archivo digitales con facilidad. Deben ser capaces de poder
recibir del exterior y dar salida a los documentos en diferentes formatos; esto es, dentro de la
interoperabilidad adecuada, se desea que el equipo tenga compatibilidad y comunicabilidad
con otros. Ello facilitara a la organizacion a acceder a sus documentos y poder transferir y

recibir informacion procedente de otros sistemas.

Consérvense siempre todas las especificaciones de equipos y programas informéticos. Esta
documentacién, como manuales de equipos, sistemas, programas y otros materiales similares
sera esencial en un futuro para poder acceder a los materiales digitales o para migrarlos
a nuevas plataformas segun la tecnologia vaya avanzando. Es particularmente importante
documentar perfectamente los programas construidos por la propia organizacion, asi como
informacion detallada de todas las modificaciones y ajustes realizados en ellos, y describir
claramente tanto las caracteristicas y propiedades de los documentos de archivo digitales que
esos cambios introducen como los objetivos Que se buscan con esas modificaciones. Una
préctica recomendable consiste en documentar los cambios como comentarios intercalados
en las lineas del codigo de la programacion. Asi la informacion no se perdera ya que forma
parte del archivo en si, y esto serd de la mayor utilidad a aquellos que deban hacer cambios

al programa en un futuro conforme avance la tecnologfa.
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1.1 Usar formatos auto-descriptivos

En los dltimos afios ha sido notable el desarrollo de los “lenguajes de marcado” para la
descripciéon de documentos, como SGML* y en especial XML. Estos lenguajes tienen
mdltiples ventajas y pueden usarse para variados propdsitos, entre ellos el de la adecuada
descripcion documental con fines de preservacion a largo plazo. Este aspecto del lenguaje
XML ha sido descrito por Kenneth Thibodeau como el concepto de “Coleccion de Datos por
Preservacion de Objeto Persistente”, o “Marcado Permanente con Etiquetas” (Thibodeau,
2000). Basicamente, este concepto establece que el andlisis y etiquetado de documentos de
archivo debe hacerse de tal forma que las funciones, relaciones y estructura de sus elementos
especificos Queden descritos internamente en el formato; existen varias aproximaciones al
efecto que pueden ser adoptadas. Asi, la reinterpretacion de contenidos se facilita y puede
ser realizada desde programas especiales de computo a pesar de cambios de la tecnologia
a lo largo de mas generaciones de ella haciendo en cierto modo la descripcion documental
mucho més independiente de la tecnologia, ya que estos programas pueden extraer la

estructura interna del documento desde el propio documento.

De acuerdo al modelo de referencia de OAIS —Open Archival Information System—
mencionado previamente, un objeto digjtal*® completo autocontenido debe tener los

siguientes grupos de informacion:

> SGML —Lenguaje de Marcado Estdndar Generalizado— o Standard Generalized Markup Language. Lenguaje de
marcado estdndar internacional ISO 8879:1886 utilizado para la definicién formal de todo tipo de documentos
de forma tal que los hace ser independientes del dispositivo, sistema y programa con el cual estos documentos
fueron realizados. XML —Lenguaje de Marcado Extendido— o eXtensible Markup Language. Lenguaje de marcado
estandar internacional desarrollado por el World Wide Web Consortium o W3C. XML es una versién mds moderna de
SGML, disefado especialmente para documentos de la web. Permite que los disefiadores creen sus propias etiquetas,
permitiendo la definicién, transmisién, validacion e interpretacion de datos entre programas y entre organizaciones.

%% Un objeto digital es un objeto documental representado numéricamente por una agregacioén de valores discretos
—diferenciados o discontinuos— de una o mas cadenas de bits con datos acerca del objeto documental representado
asi como de los metadatos acerca de sus propiedades y los métodos para realizar operaciones sobre el objeto. Se le

llama también “objeto de informaci6n”.

/ réﬁui:]
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a) Informacion del propio contenido.- Consiste en la informacién propiamente dicha del

documento: su texto, imagen, audio, etc. Es el documento en si mismo.

b) Informacién de la descripcion para la preservacion. Contiene la informacién necesaria
para la preservacién apropiada del documento. Segin el modelo, esta se subdivide

en cuatro partes:

+* Informacion referencial. Describe los identificadores asociados a la informacién
del propio contenido por los que el mismo pueda ser referenciado de manera
dnica, sin ambigliedades; por ejemplo: ISBN. ISSN, URL, DOI, etc.

%+ Informacién de la proveniencia. Indica la historia del documento: origen, cadena
de preservacion, acciones de conservacion llevadas sobre el mismo y sus efectos.

*#Informacién de contexto. Documenta las relaciones de la informacién del
propio contenido con el entorno: otros documentos relacionados, contexto del
documento, alcance, motivo, etc.

** Informaci6n de autenticidad tecnoldgica. Indica los mecanismos de autenticacion
tecnolégica que avalan que el documento es auténtico: firmas digitales, nimero de
control de paridad —parity check—, dispersiones —hashings—, sellos digitales, sellos

de tiempo, marcas de agua electrénicas, etc.

¢) Informacién de empacado: une el contenido digital con sus metadatos asociados y

hace de esta forma una unidad perfectamente identificable.

d) Informacién descriptiva: Facilita el acceso al contenido del documento por parte de

los buscadores y otras herramientas computacionales para blsqueda y recuperacion.

Los formatos autodescriptivos contemplan que no solo la informacién intrinseca
del documento es importante; estd relacionada inextricablemente con otros elementos
adicionales que forman un conjunto con contexto Que permite crear efectivamente un objeto
digital completo y de calidad Que cumple con toda una serie de requisitos que lo hardn

susceptible de ser bien preservado.
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1.2 Encapsular

Estudiar la conveniencia de ensamblar juntos, al documento de archivo con los medios para
accederlo; esto normalmente se hace por medio de una “envoltura” —wrapper— Que describe
a ambos en una forma tal Que puede ser interpretada por muchas tecnologias. El ejemplo
mds conocido de esta técnica estd en las piezas de audio reproducibles en un computador.
Una pieza de audio grabada en forma numérica bajo un cierto “patrén” o formato contiene
tipicamente tres partes: 1) la envoltura o wrapper, la cual registra caracteristicas generales
y complementarias al archivo: la capacidad de reproduccion en-linea del sonido —streaming
capability—, el licenciamiento permitido de uso, el intérprete, dlbum, la “letra” o texto de
la pieza musical, etc. 2) un encabezado o “header”, que almacena informacion técnica
acerca del archivo en si, tales como la resolucion o tasa de muestreo del sonido, tipo de
compresion utilizada, codec utilizado, etc. 3) Los datos e informacion propios del sonido
de la pieza de audio bajo una cierta estructura conocida como “cédec”*’. Por ejemplo,
entre los cédecs o tipos de codificacion més utilizados se encuentra el denominado PCM
—Pulse Code Modulation— o “Codigo de Muestreo de una Senal de Audio”. Al ser este
un codigo de tipo “genérico” y estandarizado puede ser leido por practicamente todos
los programas y aplicaciones de audio, de manera semejante a la Que un archivo de texto
plano tipo txt puede ser leido por todos los programas de procesamiento de texto. Por
su sencillez, estandarizacion y aceptacion, PCM es utilizado como cddec base para todos
los reproductores de discos compactos musicales y cintas digitales de audio tipo DAT o
Digital Audio tapes. PCM es también el cddec que usan los formatos para computadora muy
comunes como AIFF —Audio Interchange File Format—y WAV —Wave Form Format—. Dentro
de un formato puede existir mas de un cédec. Al momento de grabar con el codec se puede
seleccionar mayor o menor compresion del archivo. Puede abundarse mas en estas técnicas
en (Lee et al, 2002).

37 Coédec —acrénimo de codificador/decodificador— es simplemente una estructura o técnica especifica para la

codificacién y decodificacién de ciertos datos bajo una cierta convencién, comprimiendo su tamafio al mismo tiempo.
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Algo parecido a este ejemplo anterior puede hacerse con un documento de texto y/o
imagen en XML: En este caso, La envoltura con frecuencia incluye metadatos Que describen
al documento, aportan a su identidad e integridad, establecen los parametros de privacidad
y/o confidencialidad de ciertos datos, o vinculan a las herramientas necesarias para acceder al
documento. Esta envoltura se complementara de manera semejante al ejemplo anterior con
un encabezado adecuado al documento y con los datos e informacién propios del documento
de archivo. El conjunto asi logrado del documento de archivo queda “encapsulado™ con todo
lo Que se requiere para accederlo y hacerlo legible y usable. Para un andlisis mas detallado
de los topicos y tendencias en seleccion de archivos, envolturas, etiquetado y codificacién de
formatos, asi como recomendaciones para implementar politicas de seleccién de formatos

digitales para preservacion, se recomienda ver el documento de (Peters McLellan, 2006).

1.3 Restringir el nimero de formatos que pueden usarse.
Normalizacion

Ala hora de almacenar documentos de archivo es conveniente limitar el nimero de formatos
Que puede ser utilizado. La seleccion de formatos aceptables en la organizacion responsable
de la preservacion puede llevar a aceptar continuamente nuevos formatos Que van apareciendo
en el medio o nuevas generaciones de ellos, o a utilizar solo cierto nimero de formatos lo
cual es siempre mas recomendable. Sobre todo en los elementos bésicos de la produccién
de los documentos de archivo. Existen principios bésicos como el de codificacion duradera,
la cual recomienda codificar siempre en formatos ampliamente conocidos y estandarizados;
por €j.: Que el conjunto de caracteres de todos los documentos sea alguno de los conjuntos
internacionales normados, tales como ISO 646 que es la version internacional de ASCII, o
UNICODE UTF-8 0 ISO 10646:2003, o ISO Latin-1 ISO/IEC DIS 14755; se recomienda
también reducir en lo posible las fuentes de caracteres o al menos evitar las fuentes “raras”
o0 poco usadas y preferir las comunes: Arial, Thorndale, Times New Roman, Courier, etc. Si

no se usan las fuentes comunes es recomendable entonces embeber las fuentes dentro de
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cada documento; por cierto eso es algo que automdticamente hace el formato PDF/A para
preservacion. Con respecto a los formatos documentales, la regla es preferir en lo posible a
formatos no propietarios, lo mas estdndares posible: formatos documentales como txt, html,
ipg. cdda, etc., y descriptores documentales tales como XML. En este aspecto —mds qQue

nunca— el apegarse a estandares y normas redituard en un futuro.

1.4 Migrar

Transfiera sus documentos digitales de una generacién de equipo o programas hacia las
subsecuentes. Esta operacion debe distinguirse del refrescado, el cual consiste simplemente
en copiar de manera idéntica cierto contenido digital desde un medio digital hacia
otro mds moderno o mas “fresco”. La migracion entrafia una mayor transformacion de la
forma l6gica interna de un documento dejando intacta su forma intelectual de tal forma que
pueda ser correctamente representado por nuevas generaciones tecnoldgicas. Por ejemplo,
la actualizacién de un documento de archivo que estd en un formato pdf comdn hacia un
formato pdf/Al. Se entiende que el documento no cambia en su presentacion documental ni
en su contenido, pero el hecho de transformar el formato significa un cambo en sus cadenas
de bits, y por tanto es una migracion del documento. Otro ejemplo seria la conversion de
una imagen en formato jpg hacia un formato tiff; igualmente, el documento no cambia aqui
en presentacion y contenido, pero el cambio significd una migracion. No debe olvidarse
documentar apropiadamente y reflejar en algtin metadato cada migracion con todos sus detalles

para preservar la autenticidad del documento. Véase mas al respecto en (Lee et al, 2002).

2. Puede hacer estrategias de preservaciéon con
dependencia tecnolégica

Estas estrategias se pueden utilizar cuando se puede contar con el equipo y programas
informaticos originales y no ha habido cambios en la estructura de los documentos de

archivo. Sus elementos principales son:
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2.1 Preservacion de la tecnologia

Consiste en mantener el equipo y programas de cdmputo originales en los Que los documentos

de archivo digitales fueron producidos.

2.2 Uso de compatibilidad retrospectiva

Consiste en detectar la capacidad de muchos programas o aplicaciones informaticos para
interpretar y re-presentar correctamente componentes digitales creados con generaciones
anteriores del mismo programa, y aprovechar esa ventaja para visualizar o acceder a esos
documentos. En algunos casos la presentacion se limita a conversiones temporales para
visualizacion de documentos o copiado sin fines de archivo. No es migracion ya que no se
cambia permanentemente a la estructura de los documentos. Un ejemplo de esto lo ofrecen
algunos procesadores de texto Que pueden acceder correctamente a versiones antiguas de

documentos en formatos doc, rtf, etc.

2.3 Reingenieria de los programas de cémputo

Consiste en la transformacion o actualizacién de los programas de coémputo cuando la
tecnologia cambia. Esto puede abarcar desde simple recompilacion de los programas para
distintas plataformas hasta la reprogramacion completa de sistemas en otros lenguajes.
En algunos casos, cuando los programas provienen de proveedores comerciales, las
actualizaciones se van dando de forma natural y son ofrecidas por sus fabricantes tan pronto
estdn listas. El preservador requiere solo de verificar Que las cuestiones de compatibilidad
retrospectiva y prospectiva se mantengan en estas nuevas versiones y podra adquirirlas para
tener sus programas informaticos actualizados. En los casos en que el desarrollo de los
programas de computo ha sido hecho por la propia organizacién, es sumamente importante

contar con un plan de actualizacion y procedimientos que de tiempo en tiempo permitan y
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realicen la actualizacion de la tecnologfa y mantenga todas las caracteristicas de permanencia y
accesibilidad de los documentos de archivo a su maximo. Los pasos tipicos Que una organizacion

realiza en esta modalidad de desarrollo y mantenimiento de programas son los siguientes:

%+ Establecer un plan para el mantenimiento de programas y aplicaciones, control de
versiones, gestion del cambio, etc.

%+ Establecer y seguir una metodologfa estandar para el desarrollo y mantenimiento de
sistemas de informacion, como por ejemplo UML o RUP*.

** Establecer y llevar procedimientos normados para la etapa de pruebas y liberacion de
nuevas versiones de sistemas de informacion.

** Disefar y establecer procedimientos y estdndares para la supervision y evaluacion de
nuevas versiones de los desarrollos informéticos.

«* Establecer procedimientos estandarizados para la creacién de manuales de usuario y
manuales técnicos de todos los sistemas de informacion y mantenerlos actualizados.

%+ Establecer procedimientos estandarizados para modificaciones debidas al
mantenimiento de los sistemas y aplicaciones informéticos a través de identificacion y

autenticacion asi como registros de auditorias informéticas.

2.4 Visualizadores

Cuando sea necesario se recomienda usar herramientas de programacion como los programas
visualizadores o métodos de transformacion temporal para habilitar la accesibilidad a los
documentos partiendo de datos originales. Hoy en dia existen numerosas aplicaciones
Que permiten visualizar o acceder a numerosos formatos de documentos, tanto de texto,
imdgenes, audio, video, etc., para numerosas plataformas de acceso, moviles inclusive,

con el fin de acceder a documentos de archivo. Se denominan “visualizadores” a estos

% UML —Unified Modeling Language— o Lenguaje Unificado de Modelado, y RUP —Rational Unified Process— o
Proceso Racional Unificado son metodologias estandarizadas para el desarrollo de programas informaticos, adaptables

al contexto y necesidades de cada organizacién.
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programas ya Que por lo general permiten el acceso a un documento, sin permitir cambios
o ediciones al mismo. El ejemplo mas tipico y conocido de ellos es el lector o “reader”
de Adobe, el cual permite la lectura de los documentos producidos en ese formato, mas
no su edicion. Ademds de este existen innumerables visualizadores de documentos pdf
para sistema operativo Windows, Linux, Mac, Androide, Blackberry, etc. Igualmente, existen
programas Que permiten acceder a musica, video, imagenes, etc. sin permitir su edicion.
Este tipo de programas es muy util al momento de tratar de evaluar a un cierto conjunto de

documentos del cual la organizacion no posee los programas que los produjeron.

2.5 Emulacion

Como ya se menciond consiste en hacer que cierto equipo y/o programas simulen el
comportamiento y ejecucion de otra tecnologia mas antigua; esto es, se puede lograr
Que posteriores tecnologfas se comporten como un ambiente anterior para poder asi

volver a acceder y a presentar documentos creados en versiones tecnoldgicas anteriores.

3. Considerar soluciones no-digitales

Algunas instituciones han sugerido asegurar la preservacion de documentos copiando
los documentos digjtales a medios analdgicos relativamente estables, tales como papel o
microformatos, transfiriendo as la carga de la preservacién a una copia analégica en lugar de
a los objetos digitales. Esta propuesta ha sido y sigue siendo motivo de amplios debates con
puntos de vista totalmente opuestos. Debe tenerse en cuenta que esta solucion disminuye
préacticamente toda la funcionalidad de los documentos provista por los programas de
computo, y requiere de la creacién de mecanismos adicionales de acceso a la informacion,
como es el caso de indices, catdlogos etc., que deben ser producidos para el futuro acceso
y recuperacién de los documentos. De nada sirve preservarlos asi si después no serdn
accesibles de una forma comoda, préctica y expedita. Por lo anterior esta posible alternativa

debe ser evaluada con suma cautela en lo relativo a sus ventajas y desventajas.
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4) Restauracion de datos

Arqueologfa digital-. Consiste en la recuperacién de documentos de archivo dafados
partiendo de cadenas de bits desde sus medios de almacenamiento, seguida de ciertas
rutinas de reconstruccion para restaurar la legibilidad de los documentos asi recuperados.
Estas técnicas fueron desarrolladas para la recuperacion de datos de medios que han fallado
y dividen la naturaleza y solucién de las fallas en: 1) Fallas del sistema operativo y fallas o
corrupciones del subsistema de particiones y de direccionamiento de los dispositivos de
almacenamiento; 2) Fallas fisicas o l6gicas en el dispositivo de almacenamiento; 3) Borrado o
sobreescritura accidental de datos. Por su utilidad y semejanza, se han utilizado igualmente

en el rescate de documentos qQue se encuentran en formatos obsoletos.

Derivado de estas técnicas, la ciencia archivistica moderna ha ido estudiando y
desarrollado nuevas metodologias al respecto, como el andlisis forense digital —digjtal
forensics— el cual consiste en el uso de métodos cientificos y probados para la preservacion,
coleccion, validacion, identificacion, andlisis, interpretacion, documentacion y presentacion
de evidencia digital derivada de fuentes digitales con el propdsito de facilitar la reconstruccion
o explicacion de eventos supuestamente criminales, asi como para ayudar a anticipar
acciones no autorizadas Que pudiesen ser disruptivas de las operaciones planeadas en una
cierta organizacion. También ha desarrollado la ciencia forense digital de documentos de
archivo —digital records forensics— la cual es la identificacion de documentos de archivo de
entre todos los objetos digitales producidos por sistemas digitales complejos, y la eventual
determinacion de su autenticidad. Finalmente, el e-Aallazgo—electronic discovery—el cual es el
proceso de recolectar, preparar, revisar y producir informacién almacenada electrénicamente
en el contexto de un proceso legal para fines de evidencia. También se le conoce como
“e-descubrimiento” o “exhibicion de pruebas electrénicas”. En el derecho anglosajon se le
conoce también como “proposicion de prueba”. Entre las muchas aplicaciones posibles de

estas nuevas técnicas, se encuentra la restauracion de datos dafados o faltantes.
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Como se mencion6 anteriormente, las anteriores son el conjunto de estrategias de
conservacion y preservacion de documentos de archivo digitales establecidas y recomendadas
por el grupo de investigacion InterPARES. Obviamente no son las Unicas; si se revisa con
detalle la literatura existente, podrdn encontrarse documentos equivalentes en OAIS, National
Archives and Records Administration’’ -NARA— en los EUA, los Archivos Nacionales del
Reino Unido®, etc., entre otras. Cualquiera de esas aproximaciones puede brindar excelente
elementos estratégicos técnicos para la conservacion y preservacion de documentos de
archivo digitales y por supuesto, son recomendables. No obstante, considero que la lista de
estrategias de InterPARES presentadas anteriormente estd muy completa, es breve y simple
pero a la vez cubre todos los dngulos posibles, y es sin duda un excelente punto de partida

para una organizacion que esté pensando en implementar estrategias de este tipo.

Cabe destacar que las anteriores estrategias fueron disefiadas teniendo en mente la
conservacion y preservacion de documentos de archivo Que nacieron digitales de origen; es
decir, no tuvieron un antecedente en soportes “tradicionales”. Muchas de las premisas ahi
enunciadas se basan en este hecho. No obstante, en ciertas circunstancias las organizaciones
desean convertir documentos de archivo existentes en papel u otros soportes “tradicionales”
hacia documentos de archivo digjtales; esto es, se considera un proceso de digitalizacion de
documentos de archivo. En este caso, previo a las estrategias de conservacion y preservacion,

la organizacion debe establecer una “estrategia de digjtalizacion” al efecto.

Para clarificar conceptos, cabe aclarar en este punto el concepto de “digitalizacién”. Una
entidad de la naturaleza, es decir, un “objeto” es “digital” cuando estd representado por

digitos; esto es, por niimeros. Si bien en teoria puede utilizarse cualquier sistema numérico

37 Véanse las estrategias de preservacion en la pagina de la administracion NARA al efecto: Attp./www.archives.gov/
preservatiory/
40 Véanse las estrategias de preservacion en la pagina de los Archivos Britanicos en: Attp./www.nationalarchives.gov.

uk/information-managementy projects-and-work/digital-preservation-strategyhtm
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para este propdsito, en la préctica se utiliza casi siempre el sistema numérico binario ya
Que es el ideal para ser utilizado en equipos electronicos. El sistema numérico binario se
basa en solo dos ndmeros, el “cero” y el “uno”, 0y 1, los cuales pueden ser representados
en forma electrénica, electromagnética, optica, etc., entre formas variadas de sefalizacion
fisica, simplificando la construccion de ese dispositivo. Asi, un “documento digjtal” es
aquel documento que ha sido creado de origen o convertido a una forma de representacion
basada en niimeros bajo un cierto patron arbitrario, con objeto de poder ser almacenado o
transmitido por medio de dispositivos electrénicos. “Digitalizar" por tanto, es el proceso de
convertir a un documento que se encuentra en un soporte “tradicional” hacia uno “djgital",
con objeto de poder almacenarlo o transmitirlo en un computador, equipo de teleproceso,
etc. Como corolario a lo anterior, un documento de archivo “tradicional” que es convertido

a “digital”, serd entonces un “documento de archivo digital”.

Estrategias de digitalizacién

Al igual que en las anteriores, existen multiples aspectos de variada naturaleza que afectan al
desarrollo de una estrategia de digitalizacién: hay factores culturales, sociales, econémicos,
legales, documentales y técnicos que inciden en este tipo de proyectos. Dada la naturaleza

de este documento, nos enfocaremos a los aspectos técnicos de ellos.

La primera etapa de una estrategia de este tipo consiste en establecer el marco de
referencia de la digitalizacion. Probablemente no es conveniente digitalizar todos los fondos
archivisticos Que posee la organizacion, y dentro de cada fondo, seguramente no todos los
documentos de archivo deberan ser digitalizados. Es necesario definir de entrada el alcance

de la digitalizacion. Esta etapa se puede subdividir en las siguientes partes:

I.1 Establecer alcance; esto es, detectar los fondos archivisticos que son susceptibles de
digitalizarse. Cada fondo archivistico debe ser evaluado por separado, para establecer la
conveniencia o no de digitalizarlo y en su caso, la prioridad para hacerlo. Obviamente no se

consideraran aquellos Que no sea necesario digitalizar.
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.2 Establecer objetivos. Para cada fondo archivistico, es necesario asegurarse que la
digitalizacion serd una técnica Que permitird eventualmente la preservacion de esos
documentos. En muchos casos, se descubre que en realidad lo que se necesita es la
distribucion de los documentos por medios electrénicos, pero que la preservacion puede
lograrse con los documentos de archivo sobre sus soportes “tradicionales”. Es de suma
importancia Que la organizaciéon no confunda y no mezcle proyectos cuyo objetivo sea la
distribucion de los documentos por medios electronicos con la preservacion por medios
electrénicos. Obviamente, pueden distribuirse los documentos que han sido digjtalizados y

preservados digitalmente, pero es muy importante no confundir las prioridades.

I.3 Allegarse los recursos. Los proyectos de digitalizacion requieren siempre de recursos
econdmicos, tecnoldgicos y humanos. Es necesario al inicio de un proyecto de preservacion
definir la forma, alcances y dimensiones de estos recursos. Tiempos de adquisicion, de

capacitacion, etc.
.4 Dividir la digitalizacién de cada fondo documental; cada fondo sera un subproyecto.

[.5 Evaluar para cada fondo la conveniencia de su digitalizacion de acuerdo a los objetivos
establecidos. Esta conveniencia se establece analizando un conjunto de “criterios” Que permiten
establecer la conveniencia o no de digjtalizar un cierto fondo de acuerdo a unos objetivos. Los
conjuntos de criterios varfan de una organizacion a otra, asi como el peso especifico que a
cada uno de ellos le otorga la organizacion. En la literatura pueden verse diversos grupos de
criterios desarrollados por organizaciones responsables de estos procesos, como por ejemplo
los criterios de la. Administracion Nacional de Archivos y Documentos de Archivo*' de la unién
americana -National Archives and Record's Administration o NARA- o los Archivos Nacionales
del Reino Unido. Obviamente los criterios no son idénticos en todas las organizaciones que los

emiten, pero como una resultante de ellos podemos enumerar como los principales:

41 Véase la pagina de criterios de la NARA en: Attp;/www.archives.gov/preservatioryproducts/definitions/right-
product htm/
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Valor — Se dara prioridad a los materiales de interés intrinseco para la organizacion
ligados con su mision fundamental, su historia, su rareza o unicidad, u otro valor
considerado de importancia;

Condjcion — Los documentos de archivo Que se encuentren actualmente en riesgo
por estar sobre soportes inestables, con mal almacenamiento, con deterioro fisico o
fragilidad son fuertes candidatos para el reformateado digital;

Reduccion del Uso — Los materiales originales Que tengan una tasa de demanda
muy alta y por lo mismo frecuente manipulacién y desgaste fisico y que gracias a la
entrega de copias digitales de este tipo de informacion esto sirva como preservacion
preventiva asi como por su seguridad, al reducir el riesgo de robo o mutilacién, lo Que
se pretende lograr al reducir el manejo de los originales;

Caracteristicas del original — Los originales en formatos fisicos cuya naturaleza y
caracteristicas especiales los hacen diferentes son elegibles para reformateado digital;
esto comprende negativos, microformatos, formatos de gran tamafio, manuscritos, etc.;
Aceplabilidad del objeto digital resultante — Los objetos digitales resultantes del
proceso de reformateado digital deben cumplir las politicas y requerimientos de la
organizacion y ser aceptados por sus miembros y por sus usuarios, y tendran una
demanda de uso razonable;

Apudas al acceso — Se pueden agregar funcionalidades nuevas e importantes para la
organizacion, tales como mayor facilidad de bdsqueda y navegacion, mejores llaves
de acceso, indices, resimenes, bases de datos, catdlogos de fondos documentales,
hipervinculos, etc. O permite el acceso al fondo en un solo lugar por parte de usuarios
provenientes de multiples lugares geograficos;

Resuelve problemas técnicos de acceso a los originales — La version digital permitira
acceder materiales dificiles de manejar en papel, como formatos voluminosos y/o
incomodos, y se pueden integrar formatos hibridos;

Restricciones al acceso — Se pueden instrumentar las restricciones al acceso necesarias
por el tipo del material derivadas de propiedad intelectual, reserva, privacidad y/o
confidencialidad de los datos;
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% Metadatos — El fondo tiene o pueden agregdrsele adecuados metadatos para
identificacion, captura, origen, recuperacion, etc.;

% Autenticacion — En la version digjtal trasciende o se permite la autenticacion;

% Funcionalidad — Se considera un gran apoyo para actividades actualmente prioritarias
de la organizacion, o tiene alguna otra importancia para su funcionamiento.

% No duplicacion — No existe otra version digital del mismo fondo;

** Union—Elfondo estd dividido fisicamente entre varias instituciones y al ser digitalizadas
las partes pueden unirse en uno solo;

% Mejora la calidad documental — La version digital puede mejorar la calidad de
documentos qQue se encuentran borrosos o dainados;

% Rendicion de cuentas — Las version digital del fondo incrementaré las capacidades de

transparencia, rendicion de cuentas o gobierno abierto de la organizacion;

Cada fondo debe ser evaluado calificando y respondiendo todos los criterios, cuando
apliquen. Obviamente, cada organizacién puede agregar o retirar criterios a la lista de
acuerdo con su contexto y necesidades. Al final se debe obtener una “calificacion” total la
cual determinara la conveniencia o no de digitalizar ese fondo archivistico desde un punto de
vista técnico, y ayudara a establecer las prioridades de digitalizacion entre diversos fondos

qQue sean susceptibles de ser digitalizados.

La segunda etapa de una estrategia de esta naturaleza consiste en evaluar los documentos de

archivo que se van a digitalizar, un fondo a la vez, y establecer especificaciones.

2.1 Determinar cuales documentos de archivo dentro del fondo que se considera deben
ser digitalizados; no todos los documentos deben pasar por este proceso. Esto reduce
significativamente la cantidad de documentos a procesar, lo cual reduce a la vez costos,
tiempos, etc. Obviamente se debe evitar la digjtalizacion de documentos repetidos, ya que
es muy facil Que en los proceso de digitalizacion se dé el fendomeno de duplicacion de
documentos. Es necesario tomar previamente las medidas para detectar oportunamente y

descartar estos documentos.
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2.2 Detectar y establecer los tipos de documentos que se digitalizaran en cada fondo: de

acuerdo con el tipo de soporte pueden ser:

Textos sobre papel (documentos, escritos, diagramas, etc.)

Fotografias sobre papel

Mapas, cartas, planos, carteles y otros documentos en formato grande
Microformatos

Negativos, transparencias, diapositivas, filminas, acetatos, etc.
Grabaciones de audio (discos, casetes, cintas de grabadora, etc.)

Video y cine

2.3 Desarrollar procedimientos. Los responsables del proyecto deben establecer
procedimientos, especificaciones y caracteristicas de los buenos documentos de archivo
digitales para cada fondo, los formatos digitales resultantes, los controles para la
digitalizacion, edicion, transferencia, almacenamiento y consulta de cada fondo documental.
Detectar la existencia de metadatos en el fondo tradicional y los procedimientos para su
captura y/o conversion. Si no existen, es necesario establecer el tipo y cantidad de metadatos

Que deberan ser desarrollados para el fondo archivistico.

Un buen documento de archivo parte de un buen objeto digital. El resultado primario de
la digitalizacion documental debe producir lo Que se conoce como “reproduccion digital fiel” .
Este concepto significa Que el documento resultante retine caracteristicas indispensables:
calidad, en el entendido de esta como su funcionalidad y valor de uso y su interoperabilidad,
significando esta Que el documento serd accesible a lo largo de varias plataformas informaticas.
En lo tocante a la calidad conviene abundar que esto puede incluir caracteristicas tales como:
apariencia adecuada, resolucion, tono, color, escala, secuencia, completitud, compresion sin
pérdida, identificador Gnico, etc. La calidad es obviamente predefinida por la organizacion
para cada fondo archivistico y forma parte de las especificaciones de digjtalizacion. Cuando
a esta “reproduccion original fiel” se le agrega un conjunto bésico de metadatos, es decir, los

elementos que permiten su recuperacion, acceso y reproduccion posterior, y si es necesario
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los mecanismos para efectuar operaciones sobre el objeto obtenemos un “objeto digital” u
“objeto de informacion”.

Un buen objeto digital:

%+ Debe provenir de una evaluacion especifica; por tanto cumple con las prioridades y
objetivos del fondo;

*¢ Tiene calidad intrinseca: apariencia adecuada, resolucién, tono, escala, secuencia,
integridad, compresion sin pérdida, identificador tnico, etc.

%+ Esauténtico; es decir, puede garantizar Que aunque su estructura haya cambiado desde
el soporte tradicional, su forma documental y su contenido; esto es, su “esencia” es la
misma; esto es, sigue siendo integro, auténtico;

% Es permanente; esto es, debe existir la intencion y responsabilidad de la organizacion
de que ese objeto permanecerd accesible a lo largo del tiempo. Esta representado en
un formato digital Que soporte el uso actual para el que fue disefiado asi como usos
futuros, y es susceptible de ser transformado a otros formatos para ese proposito;

% Tiene accesibilidad; esto es, la organizacién que lo produce tiene acceso a las
tecnologias que permiten acceder a ese documento, o bien el objeto digital ha
sido modificado, actualizado, emulado, etc. a nuevas tecnologias al alcance de la
organizacion. Tiene por tanto interoperabilidad —es intercambiable entre varias
plataformas—, se hizo bajo algin estandar o procedimiento establecido y controlado;

%+ Es funcional; esto es, tiene un conjunto bésico de metadatos, tanto descriptivos,
técnicos, estructurales, legales y de hipervinculo, y permite el 6ptimo reuso, busqueda,
vinculacién, ponderacion, integracién e interoperabilidad del objeto al proveer a
programas, sistemas e interfaces de una lista completa de su contenido y de la manera

en Que se deben realizar operaciones sobre este.

La tercera etapa consiste en establecer la metodologfa y técnicas para digitalizar el fondo

de archivo en cuestion:

3.1 Desarrollar un plan para la digitalizacion del fondo; este debe comprender plazos,

formatos, recursos humanos, proveedores, etc.
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3.2 Aplicar procedimientos estandarizados. Los controles para la digitalizacion, edicion,
transferencia, captura, etc. de los documentos de archivo deben establecer, implementar y
supervisar procedimientos para el apropiado registro de los documentos en cada una de las
etapas de su proceso, verificando que en efecto cumplen con las especificaciones estipuladas

en cada una de sus etapas.

3.3 Documentar todos los procesos. Todos los procesos que son realizados de manera
rutinaria o eventual sobre los documentos deben ser documentados: digitalizacion, edicion,

compresion, transferencia, cambio de version, etc.

3.4 Establecer costos. Este documento trata sobre aspectos técnicos de las estrategias de
preservacion, pero al momento de abordar estos proyectos es indispensable considerar
seriamente los costos que implican. La més perfecta estrategia técnica puede fracasar si no
se han establecido y contemplado todos los costos de digitalizar, asi como su proyeccion
de almacenar a mediano y largo plazo. La falta de esta prevision de costos —sobre todo en
lapsos considerables— hace que muchos proyectos sean iniciados con mucho entusiasmo
pero se vean interrumpidos después de cierto tiempo por falta de esta prevision de los
recursos. A manera de resumen, los costos de digitalizar se dividen en:

% Costo de digjtalizar
+»» Costo de editar

%+ Costo de registrar

Estos son solo los costos de la digitalizacién; no incluyen los costos de conservar y
preservar Que deberdn ser considerados igualmente al momento de visualizar de manera

integral una estrategia de preservacion.

El costo de digitalizar es el costo de convertir un documento Que se encuentra en
un soporte tradicional a una reproduccion en formato digital. Al momento de digitalizar
documentos la organizacion tiene siempre dos opciones: la primera, hacer la digjtalizacion
en sus instalaciones y con su propio personal y equipo. La segunda opcion es contratar a un

proveedor especializado en estos servicios. La decision debe tomarse siempre bajo el mejor

/ 22
Una vision integrador



criterio econdmico que satisfaga el criterio de calidad preestablecido para esa digitalizacion.
Esto es de suma importancia: no debe decidirse nunca un proyecto de digitalizacion
simplemente por el criterio de mayor economfa; debe forzosamente incluirse también un
criterio de calidad. El ignorar este principio es la mejor forma de allegarse una coleccién de
material digital de mala calidad, Que muy probablemente no sirva para lo planeado o que
deba de ser digitalizada nuevamente en un cierto plazo. Por ello en la etapa 2.3 se hablé de

establecer especificaciones.

Debemos establecer caracteristicas de digitalizacion inherentes al propio material
documental de origen. Debe determinarse Qué tipo de escaner o cdmara se requiere, en el
caso de documentos impresos; o reproductores/grabadores, en el caso de documentos de
audio, video o cine. Los tamafos y capacidades de esos equipos, costos, etc. Si se requiere

solo uno de ellos o un conjunto, etc.

Una vez determinado el costo de digitalizar de acuerdo al tipo y niimero de equipos que
reQuerimos: reproductores, escaneres, computadoras, etc, asi como al costo derivado del
ntmero de operarios de los equipos Que se requerirdn, medidos por horas, jornadas, etc.,
Y Que serdn necesarios por un cierto periodo razonable de ejecucion del proyecto, pueden
cotizarse estos recursos para obtener el total de lo Que costaria hacerlo si se adquiriesen
€s0s eQuipos y se contratara ese personal. La segunda alternativa implica cotizar las mismas
especificaciones de calidad en la entrega de los documentos digitales y los mismos plazos
con un proveedor y analizar el costo de hacerlo con €él. La decision final entre hacerse al
interior de la organizacion o tercerizarlo dependerd de cudl de las opciones ofrece el menor
costo con la calidad estipulada o en su caso, mejore el tiempo que tomaria realizarlo dentro

de la organizacion.

El costo de editar se establece en funcién de lo Que cuesta dejar los documentos como
un objeto digital atil, de acuerdo a las especificaciones. Por lo general el documento, tal
como sale del escaner, cdmara, grabadora o cualquier dispositivo Que se haya utilizado para
digitalizar, no es dtil en esa forma. Es decir, digitalizar y salvar el documento rara vez es

suficiente. Es necesario convertir, afinar, pulir el documento digjtalizado para hacerlo dtil
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a los propdsitos de la organizacion, dandole la calidad intrinseca que se haya establecido
previamente. Los procesos de “edlicion”, como su nombre lo implica de origen, tenderan a ir
formando un objeto digital de calidad, como siempre se ha hecho al momento de edlitar un
documento. Son muchas las tareas de edicion Que se pueden hacer al mismo, y la necesidad
de hacer una u otra dependerd del proceso en si, del estado de los originales y de las
especificaciones establecidas. En términos generales son las siguientes:

*

% Ajuste de elementos inherentes a un documento: formato del mismo, espacios,
madrgenes, recortes, etc. Ajuste de colores, brillo, contraste, nitidez, etc.;
% Limpieza o restauracion de partes del documento que estdn manchadas, dafiadas,
poco legibles, etc.;
% Proceso de interpretacion del documento: en el caso de textos, es frecuente Que
no se desee guardar simplemente la imagen del texto, ya Que en esta forma no seria
buscable e interpretable. En estos casos entra el proceso denominado “OCR" —
Optical Character Recognition— o Reconocimiento Optico de Caracteres, mediante
el cual ciertos programas para el computador creados al efecto “leen” la imagen de
los caracteres interpretdndolos a modo de tener un texto ASCII, generalmente en
formato txt el cual permita, ademés de ver el texto en su forma original como imagen,
poder hacer bisquedas e interpretaciones sobre todo el texto al encontrarse en forma

real de caracteres.

Estas no son todas las tareas de edicion, pero nos dan una idea muy aproximada de lo
Que es posible requerirse para perfeccionar un documento. En este proceso es necesario
estimar un tiempo promedio de edicién de cada documento para poderlo costear, y de esta
forma hacer una proyeccion del costo de editar todo el acervo después de digitalizado.
Esencialmente, el proceso de editar un documento es un proceso humano cuyo costo
principal es el de la mano de obra para hacer la edicién —por lo general calificada—.
Deben agregarse ademds los costos de las licencias de programas necesarios para editar:
procesadores de palabra, editores de imagen o de sonido, sistemas OCR, etc. Obviamente,

célculos semejantes pueden hacerse si el material a editar son fotografias, sonido, video, etc.
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Al igual que en el caso de los costos de digitalizacion, deben compararse los costos entre
la alternativa de hacerse al interior de la organizacién con los costos de tercerizarlo con un

proveedor externo.

El costo de registrar consiste en el costo de perfeccionar el objeto digjtal, agregdndole
los metadatos necesarios. Como ya se ha mencionado, es indtil digitalizar documentos de
un archivo si estos no pueden ser recuperados cuando se requiera o si carecerdn de los
metadatos necesarios para preservacion. Como se establecié anteriormente, los buenos
objetos digitales para ser susceptibles de preservacion deben contar con un juego minimo
de metadatos asociados. Pueden heredarse los que ya hubiese en el archivo “tradicional”
pero sin duda se requieren mds. Una vez que se definié cudles metadatos se van a agregar a
los documentos digitalizados, es necesario estimar el costo promedio por documento para
agregar esos metadatos, con el fin de poder extrapolar y proyectar el costo de registrar los
metadatos para toda la coleccion. Este costo por documento puede ser muy variable, desde
un costo minimo cuando se reutilizan metadatos Que ya tenia la organizacion provenientes
del archivo tradicional, hasta costos altos cuando se opta agregar muchos descriptores
detallados y finos como es el caso de esquemas XML sofisticados. Obviamente, a mayor
riqueza y detalle de registro mejor serd el objeto resultante, pero ello conlleva también
mayor costo, siempre en proporcion a la complejidad del conjunto completo. Lo mejor es
hacer varios escenarios y comparar los resultados entre uno y otro con objeto de encontrar
el mejor conjunto posible de metadatos a un costo que esté dentro del presupuesto y
viabilidad. Pero es necesario recalcar que nunca deben digitalizarse archivos sin contemplar
un mecanismo de agregacion de metadatos adecuado, el mejor posible de acuerdo a las
posibilidades técnicas, humanas y de costos. Si se desea abundar en estos conceptos de
costos de digjtalizar puede verse el capitulo 6 de la obra “Preservacion del Patrimonio
Documental Digital en México” (Voutssas-M, 2009)

3.5. Determinar la viabilidad de la digitalizacién. Con los elementos anteriores debe
dictaminarse si el proyecto es viable dentro del punto de vista técnico, contemplando también

los factores de tiempo, calidad, costos, recursos humanos disponibles, etc.
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La cuarta etapa consiste en la digitalizacion en si del o los fondos archivisticos que se

haya decidido digitalizar de acuerdo con las etapas anteriores de la estrategia:

4.1 Comenzar el proceso de digjtalizacién en la organizacion o a través de un tercero de

acuerdo con los procedimientos, especificaciones, etc. establecidos.

4.3 Confirmar la eficacia de la estrategia de digitalizacion establecida. Periédicamente debe
ser revisada y evaluada la eficacia de la estrategia de digjtalizacion: sus costos, resultados,

avances, tiempos, etc., y en su caso, replanteada o perfeccionada.

4.4 Los documentos de archivo resultantes ya aprobados por la organizacion pueden pasar

al sistema de conservacion para su gestion y aprovechamiento.

5.1 Documentar cuidadosamente todas las etapas y resultados del proceso.
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Resumen y conclusiones

Como ha podido establecerse, la preservacion digital no se trata del simple almacenamiento
de documentos en un soporte electrénico. Es toda una escuela de pensamiento cuyo objetivo
central pretende hacer permanentes a los archivos y a sus documentos de archivo digitales
en el largo plazo —idealmente para siempre—; pretende mantenerlos accesibles y usables;
auténticos, integros y fiables. El nicleo de toda su teoria implica —ademas de la tecnologia—
la organizacion y observancia cuidadosa de politicas y procedimientos de gestion documental
qQue involucren a todo el ciclo de vida de la informacion, asi como de planes y estrategias
para una correcta y permanente preservacion documental digjtal. Esta debe ser entendida no
solo como un método para mantener cadenas de bits legibles y utilizables mafiana, sino todo
un proceso cultural y social que interactlia orquestada y arménicamente con una completa
variedad de necesidades y responsabilidades de organizaciones publicas y privadas, y apoya
sus actividades cotidianas, su rendicién de cuentas, y su memoria institucional, como parte

de una historia colectiva de una sociedad.

El proceso de preservacion de documentos de archivo para su preservacion y uso a largo
plazo es un reto que implica amplios conocimientos tanto tedricos como metodolégicos;
decisiones delicadas, fuertes inversiones en recursos humanos calificados y algunas en
tecnologia; serias implicaciones legales, obsolescencia de dispositivos, reconversiones de
tiempo en tiempo, y ciertos riesgos. Muchos responsables de archivos han considerado
la posibilidad de preservar o de digitalizar algunos de sus fondos documentales y han
pospuesto la decision de emprender estos proyectos confiando en que llegaria un momento
en que la tecnologia y los costos se volviesen estables y competitivos, y los procesos
fueran mds simples, solo para darse cuenta de que a pesar de que la tecnologfa y sus
costos mejoran cada dia, la cantidad y variedad de materiales a digitalizar crece en forma
exponencial y cancela de golpe estas ventajas. Por lo mismo, no es recomendable esperar
a que los pardmetros se estabilicen totalmente y los riesgos desaparezcan; eso no estd
sucediendo y no pareciera ser asi en un futuro cercano. Por otra parte, la demanda social y

la legislacion presionan cada dia mas para que las organizaciones publicas tengan archivos
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digitales dinamicos, actuales, funcionales y operativos, ademds de estar accesibles en forma
remota por medios electrénicos. Es imperativo entonces realizar estas actividades, y por ello
serd mejor estudiar a fondo el problema, entender sus fundamentos, caracteristicas, ventajas
y desventajas; prepararse bien y realizar un plan meticuloso y detallado para el desarrollo
de una estrategia especifica para estas actividades, a fin de evitar cometer fallas haciéndolo
bien desde la primera vez, sin incurrir en costos o riesgos innecesarios, y sin errores Que a

la larga se deban lamentar y corregir.

Con respecto a la digitalizacién de archivos, el reto no es sencillo; muchos piensan
todavia qQue se trata tan solo del simple proceso de ir pasando todos los documentos a
través de un escéner o cualquier otro dispositivo para digjtalizacion y que se obtendrdn
asi de forma facil miles, decenas de miles o cientos de miles de documentos digitales que
pueden de esta forma ser distribuidos via la red. Es una idea es muy sesgada: el proceso
de evaluar, seleccionar, preparar, digitalizar, editar, registrar y distribuir fondos archivisticos
estructurados, funcionales y coherentes, y de preservarlos para futuras generaciones implica
retos formidables que los archivistas, informdticos y muchos otros profesionales de la

informacion deben poder afrontar y resolver, y para ello los deben conocer a fondo.

Este documento ha tratado de hacer una recopilacion de los principales aspectos técnicos
relacionados con la conservacion y la preservacion de documentos de archivo digitales y
de la digjtalizacién de documentos de archivo sobre soportes tradicionales hacia formatos
digitales, con la intencion de que los responsables de archivos puedan estudiar y comprender
los fundamentos principales, los modelos de aproximacion y los esténdares mas comunes
utilizados para estos propdsitos. Es importante subrayar en este punto que el responsable
de archivos no debe soslayar los demds aspectos enunciados al inicio: aspectos legales,
culturales, sociales, documentales, y econémicos de la preservacion de archivos digitales
y de la digitalizacion. Dado que la inmensa mayoria de los trabajos sobre el tema tratan
acerca de los aspectos tecnoldgicos, pareciera ue el problema de la preservacion digital es
meramente un problema de tecnologia, y por tanto su solucién debe provenir también de

ella. Como ya se ha establecido, no es asi: es un problema complejo que abarca diversos
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factores y por lo mismo la solucién debe ser integral y contemplar todos esos factores para
ser efectiva y eficaz. El taller de planeacion de la Fundacién Nacional de Ciencia de la unién
americana —National Science Foundation— lo resumi6 asi: “..fos retos de /a preservacion
digital a largo plazo no seran resueltos solo con el uso de mejores herramientas tecnologicas.
Surgen hoy oportunidades para investigar acerca de modelos economicos o de negocio en
programas de preservacion digital Que sean viables y sustentables a largo plazo. Se requiere
investigar también acerca de politicas, procedimientos e incentivos para preservacion a largo
plazo asi como los impedimentos economicos, sociales o legales al archivado digital”. (NSF
Workshop, 2002).
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