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1. INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES

Secretaria Académica

Identificador Unico

e-COA

Nombre del sistema

Evaluacion de Concursos de Oposicion Abiertos

Datos personales (sensibles
0 no) contenidos en el
sistema

Datos de identificacion: Nombre, acta de nacimiento, Titulo, RFC,
CURP, correo, teléfono particular

Datos académicos: titulos y reconocimientos, curriculum vitae,
documentos probatorios académicos y de antigliedad laboral

Responsable

Nombre Dra. Jenny Teresita Guerra Gonzalez
Cargo Secretaria Académica
Funciones Verificar la autenticidad de los documentos proporcionados por

los aspirantes a las distintas plazas.

Obligaciones

Hacer uso de la informacion del sistema de forma interna 'y
mantener la secrecia de los datos.

Encargada

Nombre del encargado 1 C. Karla G. Reyna L.

Cargo Asistente ejecutiva

Funciones Verificar la autenticidad de los documentos proporcionados por

los aspirantes a las distintas plazas.

Obligaciones

Hacer uso de la informacion del sistema de forma interna 'y
mantener la secrecia de los datos.

Usuarios

Miembros de la Comisién Dictaminadora
Dr. Juan Voutssas Marquez

Dra. Adriana Mata Puente

Dr. Rodrigo Antonio Vega y Ortega Baez
Dr. Luis Roberto Rivera Aguilera

Dr. Hernan Gonzalo Haroldo Taboada
Lic. José Luis Almanza Morales

Mat. Alejandro Ramirez Nieto

Cargo

Integrante de la Comisién Dictaminadora

Funciones

Revisién de expedientes, actas y documentos probatorios

Obligaciones

Cotejar la pertinencia y correspondencia de los documentos del
expediente de los aspirantes a las diferentes plazas.

Secretaria Académica

Identificador Unico

SIAH

Nombre del sistema

Sistema de Informes Académicos de Humanidades

Datos personales (sensibles
0 no) contenidos en el
sistema

Datos de identificacion: Nombre, Titulo, RFC, CURP, correo,
teléfono particular
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Datos laborales: Numero de trabajador, nombramiento
académico, nombramiento académico-administrativo, menu de
investigaciones trayectoria de los proyectos de investigacion de
los investigadores

Datos académicos: titulos y reconocimientos

Responsable

Nombre Dra. Jenny Teresita Guerra Gonzalez
Cargo Secretaria Académica
Funciones Supervisar la captura y entrega electronica de informes anuales

para uso de las personas investigadoras y técnicas académicas
del |Instituto de Investigaciones Bibliotecoldégicas y de la
Informacion, entidad adscrita al Subsistema de Humanidades.

Obligaciones

Hacer uso de la informacion del sistema de forma interna y
mantener la secrecia de los datos.

Encargada

Nombre del encargado 1

C. Karla G. Reyna L.

Cargo

Asistente ejecutiva

Funciones

Verifica la captura y entrega electréonica de informes anuales para
uso de las personas investigadoras y técnicas académicas del
Instituto de Investigaciones Bibliotecolégicas y de la Informacion,
entidad adscrita al Subsistema de Humanidades.

Obligaciones

Hacer uso de la informacion del sistema de forma interna y
mantener la secrecia de los datos.

Usuarios

Nombre del usuario 1

Dra. Perla Olivia Rodriguez Reséndiz
Dra. Jenny Teresita Guerra Gonzalez
Dra. Estela Morales Campos

Dr. Héctor Alejandro Ramos Chavez

Dr. Eder Avila Barrientos

Lic. Zuemi Alejandrina Solis y Rivero

Cargo

Consejero interno

Funciones

Revision de expedientes, actas y documentos probatorios

Obligaciones

Cotejar la pertinencia y correspondencia de los documentos del
informe anual de las personas investigadoras y técnicas
académicas del Instituto.

Nombre del usuario 3

Dra. Perla Olivia Rodriguez Reséndiz

Cargo Directora
Funciones Revision de cualquier tipo de documento de cualquier nivel
Obligaciones Consulta de documentos al ambito local sin ningun tipo de

restriccion
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Departamento de Presupuesto

Identificador unico SIAU WEB

Nombre del sistema Sistema de Informacién de la Administracion Universitaria.
Datos personales (sensibles o | Nombre

no) contenidos en el sistema: | Razén social

Teléfono oficina
Correo electronico
RFC

CURP

Domicilio

Responsable

Nombre: L.C. José Enrique Sandoval Gonzalez
Cargo: Jefe de Departamento de Presupuesto
Funciones: Consulta informacion de proveedores y trabajadores para verificar

que estén dados de alta en la UNAM.

Obligaciones:

Realizar consultas para verificar que los datos de proveedores y de
trabajadores estén actualizados.

Mantener la confidencialidad de la informacién que se genera en el
sistema evitando su publicacién o difusion en otros sistemas, o para
fines distintos a los procesos de adquisiciones.

Encargados

(Nombre del Encargado 1) Mtro. Fabian Aguilar Cabrera

Cargo: Secretario Administrativo

Funciones: Consultar informacién de proveedores y trabajadores para verificar

que estén dados de alta en la UNAM.

Obligaciones:

Realizar consultas para verificar que los datos de proveedores y de
trabajadores estén actualizados.

Mantener la confidencialidad de la informacién que se genera en el
sistema evitando su publicacion o difusion en otros sistemas, o para
fines distintos a los procesos de adquisiciones.

Departamento de Bienes y Suministros

Identificador Unico

S.A.L

Nombre del sistema

Sistema de Administracion Institucional

Datos personales (sensibles o
no) contenidos en el sistema:

Para generar solicitudes internas de compra (datos del proveedor):
Nombre, direccion, teléfono particular, correo electrénico, RFC.

Para alta de usuarios: Numero de empleado, correo electrénico,
CURP, puesto, domicilio de trabajo.

Responsable:

Nombre:

L.A. Pablo Alfredo Onofre Hernandez

Cargo:

Jefe de Bienes y Suministros
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Funciones:

Administrar las altas, bajas y cambios de los usuarios en la
Dependencia para que puedan registrar solicitudes internas de
compra.

Verificar datos completos y suficientes de las solicitudes internas y
de sus cotizaciones. Generar Solicitudes de Compra y gestionar el
proceso de adquisicidon descrito en www.sai.unam.mx

Obligaciones:

Apegarse a las Politicas y Lineamientos de Adquisiciones,
Arrendamientos y Servicios de la UNAM.

Utilizar el sistema como repositorio de la informacion electronica en
el proceso de adquisiciones de bienes y servicios.

Mantener la confidencialidad de la informacién que se genera en el
sistema evitando su publicacién o difusion en otros sistemas, o para
fines distintos a los procesos de adquisiciones.

Encargado

(Nombre del Encargado 1) Mtro. Fabian Aguilar Cabrera

Cargo: Secretario Administrativo

Funciones: Supervisar las actividades del rol de Jefe de Bienes y Suministros:

Administracién de usuarios y gestion del proceso de las
adquisiciones.

Autorizar Solicitudes de compra, asi como Solicitudes de pago y
turnarlas a autorizacién de la Titular.

Obligaciones:

Apegarse a las Politicas y Lineamientos de Adquisiciones,
Arrendamientos y Servicios de la UNAM.

Utilizar el sistema como repositorio de la informacién electrénica en
el cambio de estatus que se generen en el proceso.

Mantener la confidencialidad de la informacién que se genera en el
sistema evitando su publicacién o difusion en otros sistemas, o para
fines distintos a los procesos de adquisiciones.

Usuarios:

(Nombre del Usuario 1)

Angelica Maria Valenzuela

Ariel Alejandro Rodriguez Garcia
Candelario Gabino Almazan Gonzalez
Catalina Naumis Pefa

Claudia Mufioz Santillan

Dafne Citlalli Abad Martinez
Egbert John Sanchez Vanderkast
Filiberto Felipe Martinez Arellano
Georgina Araceli Torres Vargas
Guillermo Delgado Roman

Jaime Rios Ortega

Juan José Calva Gonzalez

Karla Georgina Reyna Lobato
Lucero Urbina Hernandez
Marcela De Le6n Ham
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Roberto Calderdén Alba

Roberto Hernandez Cerén
Sharon Elena Garcia Nuhez
Edgar Abraham Alameda Rangel
Noel Perea Reyes

Cargo:

Usuarios solicitantes

Funciones:

Capturar solicitudes internas de compra

Obligaciones:

Apegarse al proceso de compras.

Utilizar el sistema como repositorio de la informacion electronica en
el cambio de estatus que se generen en el proceso.

Mantener la confidencialidad de la informacién que se genera en el
sistema evitando su publicacion o difusion en otros sistemas, o para
fines distintos a los procesos de adquisiciones.

(Nombre del Usuario 2)

Fabian Aguilar Cabrera

Jenny Teresita Guerra Gonzalez

José Enrique Sandoval Gonzalez
Pablo Alfredo Onofre Hernandez

Perla Olivia Rodriguez Reséndiz

Sergio Sandoval Camargo

Cargo:

Usuarios Autorizadores

Funciones:

Autorizar solicitudes internas de compra, autorizar solicitudes de
pago, autorizar cancelaciones de comprometido, Autorizar
programas anuales.

Obligaciones:

Apegarse al proceso de compras.

Utilizar el sistema como repositorio de la informacion electronica en
el cambio de estatus que se generen en el proceso.

Mantener la confidencialidad de la informacién que se genera en el
sistema evitando su publicacion o difusion en otros sistemas, o para
fines distintos a los procesos de adquisiciones.

(Nombre del Usuario 3)

L.C. José Enrique Sandoval Gonzalez

Cargo:

Jefe de Presupuesto

Funciones:

Verificar la suficiencia presupuestal para los bienes y servicios que
se adquieren.

Realizar la codificacion presupuestal conforme a las Politicas y
Normas de Operacion Presupuestal vigentes.

Validar los datos correctos de los CFDI.

Enviar a la Centralizadora las solicitudes de pago autorizadas

Obligaciones:

Apegarse al proceso de compras.

Utilizar el sistema como repositorio de la informacion electrénica en
el cambio de estatus que se generen en el proceso.

Mantener la confidencialidad de la informacién que se genera en el
sistema evitando su publicacion o difusion en otros sistemas, o para
fines distintos a los procesos de adquisiciones.
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Departamento de Personal

Identificador Unico

S.I.P.

Nombre del sistema

Sistema Integral de Personal

Datos personales contenidos
en el sistema

Nombre, domicilio, teléfono particular, teléfono celular, correo
electrénico, estado civil, firma, firma electronica, RFC, CURP, lugar
de nacimiento, fecha de nacimiento, nacionalidad, edad, nombres
de familiares, dependientes y beneficiarios, fotografia, sueldo,
grado académico, numero de empleado, numero de plaza,
categoria, puesto, cuenta bancaria, titulos, cédula profesional.

Responsable

Nombre Mtro. Roberto Calderdn Alba
Cargo Jefe del Departamento de Personal
Funciones Elaborar y tramitar ante la Direccion General de Personal, a través

del SIP, los movimientos de alta, baja, licencias, constancias de
empleo y sueldo, solicitudes de credencial, cambios de domicilio,
designacién de beneficiarios del pago de marcha, certificacion y
diferimiento de afo sabatico, retabulaciones, certificacion para
jubilacion y pension, del personal adscrito al Instituto (base,
académico, funcionarios y confianza).

Obligaciones

Apegarse a la normatividad institucional vigente en la materia.
Mantener la confidencialidad de la informacién que se genera en el
sistema evitando su publicacién o difusion en otros sistemas, o para
fines distintos al proceso de personal.

Encargados

Nombre del encargado 1 Mtro. Fabian Aguilar Cabrera

Cargo Secretario Administrativo

Funciones Autoriza y Firma los movimientos, contratos y las adendas que se

generan en el S.I.P.

Obligaciones

Apegarse a la normatividad institucional vigente en la materia.
Revisar y autorizar los tramites que el jefe de personal realiza ante
la Direccion General de Personal, movimientos de altas, bajas,
licencias y todos aquellos que genere el personal adscrito a la
dependencia (base, académico, funcionarios y confianza).
Verificacion los movimientos de personal previo a solicitar la
autorizacion de la Titular.

Mantener la confidencialidad de la informacién que se genera en el
sistema evitando su publicacion o difusion en otros sistemas, o para
fines distintos al proceso de personal.

Nombre del encargado 2

Dra. Perla Olivia Rodriguez Reséndiz

Cargo

Directora del Instituto

Funciones

Autoriza y Firma los movimientos, contratos y adendas que se
generan en el S.I.P.

Obligaciones

Autorizar los tramites que el jefe de personal realiza ante la
Direccion General de Personal, movimientos de altas, bajas,
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licencias y todos aquellos que genere el personal adscrito a la
dependencia (base, académico, funcionarios y confianza).
Mantener la confidencialidad de la informacién que se genera en el
sistema evitando su publicacion o difusién en otros sistemas, o para
fines distintos al proceso de personal.

Departamento de Difusién y Educacion Continua

Identificador Unico GINEA
Nombre del sistema Gestion de Informacion de Eventos Académicos
Datos personales contenidos Nombre

en el sistema

Grado académico

Teléfono celular

Correo electrénico

RFC

Direccion fiscal

Lugar de trabajo cargo y tipo de institucion

Credencial UNAM con fotografia (en caso de que aplique)

Responsable

Nombre Lic. Roberto Hernandez Cerdn
Cargo Jefe de departamento de Difusion y Educacion Continua
Funciones Ingresa cursos y sus caracteristicas como fechas, aforo, entre

otros
Ingresa los precios que correspondan y las modalidades de beca
Actualiza tipos de pago de los inscritos

Obligaciones

Decide quien accede al sistema y los niveles de acceso
Revision de los documentos de pago, becas, descuentos,
constancias, documentos con vigencias

Encargados

Nombre del Encargado 1

Lic. Sarah lliana Gonzalez Comi

Cargo

Técnica Académica en el Departamento de Difusion y Educacion
Continua

Funciones

Ingresa cursos y sus caracteristicas como fechas, aforo, entre
otros

Ingresa los precios que correspondan y las modalidades de beca
Apoya en la actualizacion de la informacion de las personas
inscritas

Actualiza tipos de pago de los inscritos

Obligaciones

Revision de los documentos de pago, becas, descuentos,
constancias, documentos con vigencias

Nombre del Encargado 1

Mtro. Carlos Daniel Capistran Licea

Cargo

Técnico Académico en el Departamento de Difusiéon y Educacion
Continua

Funciones

Ingresa cursos y sus caracteristicas como fechas, aforo, etc.
Ingresa los precios que correspondan y las modalidades de beca
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Apoya en la actualizacion de la informacion de las personas
inscritas
Actualiza tipos de pago de los inscritos

Obligaciones

Revision de los documentos de pago, becas, descuentos,
constancias, documentos con vigencias

Usuarios

Nombre del Usuario 1 Lic. José Enrique Sandoval Gonzalez
Cargo Jefe del departamento de Presupuesto
Funciones Actualiza tipos de pago de los inscritos

Genera reportes de ingresos por tipo de pago
Observa los documentos para gestionar los pagos

Obligaciones

Da seguimiento a los pagos desde que €l genera y envia las
fichas de pago hasta el ingreso de los recursos al |IBI

Nombre del Usuario 2

Mtro. René Pérez Espinosa

Cargo

Técnico Académico en el departamento de Cémputo

Funciones

Atender las solicitudes de actualizacion de informacién tanto de
cursos como de personas inscritas, y de documentos de pagos y
becas- Generacion de perfiles jerarquicos de acceso

Obligaciones

Resguardo de las bases de datos locales y la de produccion
Mantener los perfiles y accesos jerarquicos vigentes

Nombre del Usuario 3

Mtra. Dafne Citlalli Abad Martinez

Cargo

Jefa del departamento de Cémputo

Funciones

Observar el funcionamiento y el acceso al sistema

Obligaciones

Resguardo de las bases de datos la de produccion
Gestionar los accesos al servidor de produccién (aplicacion y
base de datos)

Nombre del Usuario 4

C. Sergio Sandoval Camargo

Cargo

Secretario Técnico

Funciones

Observar el funcionamiento y el acceso al sistema

Obligaciones

Supervisar el desarrollo de las actividades de los diferentes roles
del Departamento de Difusion y Educacion Continua

Departamento de Difusion y Educacion Continua

Identificador Unico

MASIVO

Nombre del sistema

Correo masivo IIBI

Datos personales (sensibles o
no) contenidos en el sistema

Nombre completo

Cargo

Organizacion

Institucion

Correo electrénico institucional
Correo electrénico personal

Responsable

Nombre

Lic. Roberto Hernandez Cerdén
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Cargo

Jefe de Difusion y Educacién Continua del 11BI

Funciones

Enviar correos electronicos mediante listas o de manera
individual, con remitente personalizable

Administrar usuarios y correos electrénicos

Administraciéon de los listados de usuarios interesados en las
actividades académicas

Asociar correos a listas

Solicitar y depurar informacion de los registros de la base de datos
de usuarios interesados en las actividades académicas al
departamento de Cémputo

Obligaciones

Actualizar los listados de la base de datos de usuarios

Enviar mensajes mediante los listados de usuarios con las
actividades de interés

Decide quien accede al sistema y los niveles de acceso

Usuarios

Nombre Roberto Hernandez Ceron

Cargo Jefe de Difusion y Educacién Continua del 11BI

Funciones Envio de mensajes a listados de usuarios de las actividades

académicas del |IBI

Obligaciones

Verificar que la informacién se envie a las listas de usuarios
correctas
Reportar incidentes en el envio de mensajes a los listados de
usuarios
De ser necesario, solicitar cambios en la base de datos de
usuarios

Nombre Lic. Sarah lliana Gonzalez Comi
Cargo Técnico académico de Difusion IIBI
Funciones Envio de mensajes a listados de usuarios de las actividades

académicas del |IBI

Obligaciones

Verificar que la informacién se envie a las listas de usuarios
correctas
Reportar incidentes en el envio de mensajes a los listados de
usuarios

Nombre del Usuario 2

Mtro. René Pérez Espinosa

Cargo: Técnico Académico en el departamento de Cémputo

Funciones: Atender las solicitudes de actualizacion de informacién
Generacion de perfiles jerarquicos de acceso

Obligaciones: Mantener los perfiles y accesos jerarquicos vigentes

Nombre del Usuario 2 Mat Alejandro Ramirez Nieto

Cargo: Técnico Académico en el departamento de Cémputo

Funciones: Atender las solicitudes de actualizacion de informacién

Generacion de perfiles jerarquicos de acceso

Obligaciones:

Mantener los perfiles y accesos jerarquicos vigentes

Nombre del Usuario 3

Mtra. Dafne Citlalli Abad Martinez
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Cargo:

Jefa del departamento de Cémputo

Funciones:

Atender las solicitudes de actualizacion de informacién
Generacion de perfiles jerarquicos de acceso
Observar el funcionamiento y el acceso al sistema

Obligaciones:

Resguardo de las bases de datos la de produccién
Gestionar los accesos al servidor de produccion (aplicaciéon y base
de datos)

2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE TRATAMIENTO DE DATOS

PERSONALES

Secretaria Académica

Identificador Unico

e-COA

Nombre del sistema

EVALUACION DE CONCURSOS DE OPOSICION ABIERTOS

Tipo de soporte

Soporte electrénico en sistema web

Descripcion

Sistema de Evaluacion de Concursos de Oposicién Abiertos.

Caracteristicas del lugar
donde se resguardan los
soportes

La Coordinacion de Humanidades se encarga de llevar a cabo estos
procesos. Para mayor informacion contactar al correo:
sistemas_siah@humanidades.unam.mx o al teléfono: 5622-7565 al

68 Exts. 222,228,227 y 226

El Instituto sdélo tiene permisos de consulta de informacion. El
acceso se realiza mediante el equipo de computo de los usuarios.

Secretaria Académica

Identificador Unico

SIAH

Nombre del sistema

Sistema de Informes Académicos de Humanidades

Tipo de soporte

Soporte electrénico en sistema web

Descripcion

Sistema de Informes Académicos de Humanidades (SIAH) que
permite la captura y entrega electrénica de informes anuales para
uso de los académicos del Subsistema de Humanidades.

Caracteristicas del lugar
donde se resguardan los
soportes

La Coordinacién de Humanidades se encarga de llevar a cabo estos
procesos. Para mayor informacion contactar al correo:
sistemas_siah@humanidades.unam.mx o al teléfono: 5622-7565 al

68 Exts. 222,228,227 y 226

El Instituto sélo tiene permisos de consulta de informacion. El
acceso se realiza mediante el equipo de computo de los usuarios.
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Departamento de Presupuesto

Identificador Unico

SIAU WEB

Nombre del sistema

Sistema de Informacion de la Administracion Universitaria.

Tipo de soporte:

Soporte Electrénico en sistema web

Descripcion:

Plataforma para consulta via web de movimientos presupuestales y
de Ingresos Extraordinarios de la Entidad, asi como informacion
general de proveedores y trabajadores de la UNAM.

Caracteristicas del lugar
donde se resguardan los
soportes:

El almacenamiento de la informacién es centralizado por la
Direccion General de Control Presupuestal (DGCP), el Instituto solo
tiene permisos de consulta de informacion.

Departamento de Bienes y Suministros

Identificador Unico

S.A.L

Nombre del sistema

Sistema de Administracion Institucional

Tipo de soporte:

Mixto (Electrénico en weby Fisico)

Descripcion:

Para los soportes fisicos: carpeta de trabajo ubicada en archivero
del Departamento de Bienes y Suministros

Para los soportes electronicos: documentos y anexos digitales
almacenados en el sistema

Caracteristicas del lugar donde
se resguardan los soportes:

Para los soportes fisicos: documentos ubicados en archivero en el
area del Jefe de Bienes y Suministros, Secretaria Administrativa,
piso 12 de la Torre || de Humanidades.

Para los soportes electronicos: documentos y anexos digitales
guardados en el Sistema de Administracion Institucional
administrado por la Direccion General de Proveeduria. El acceso
se realiza mediante el equipo de computo de los usuarios.

Departamento de Personal

Identificador Unico

S.I.P.

Nombre del sistema

Sistema Integral de Personal

Tipo de soporte

Fisico y electrénico.

Descripcion

Sistema de informacion on premise para la gestion del personal
adscrito a la dependencia.

Caracteristicas del lugar donde
se resguardan los soportes

Sistema fisico: cajones con llave de mobiliario ubicado en el
departamento de personal.

Sistema electrénico: aplicacién instalada en equipo de computo
del jefe del departamento de personal, mediante el cual se
accede a las bases de datos de la DGPE.
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Departamento de Difusién y Educacion Continua

Identificador Unico

GINEA

Nombre del sistema

Gestion de Informacion de Eventos Académicos

Tipo de soporte

Soporte electrénico del sistema y de su base de datos

Descripcion

Software para la creacion de eventos académicos, inscripcion a
los eventos, gestion de pagos y generacion de constancias, ,
organizado en sistema una base de datos relacional, para ser
consultado en navegador web

Caracteristicas del lugar donde
se resguardan los soportes

El sistema informatico esta alojado en un servidor del 1Bl en las
instalaciones de la Torre Il de Humanidades, piso 13, en el
departamento de cémputo Soélo el personal de cémputo tiene
acceso a dicha area y se encuentra resguardada bajo dos
accesos con llave, no se permite ningun tipo de manipulacion
directa con el servidor Se accede mediante un navegador web,
con usuario y contrasefia

Alojamiento en servidor Linux del 1IBI Ambiente LAMP Respaldo

de aplicacion y base de datos en equipo local Windows y en
servidor local Linux

Internet

FIETEL

Switch 1-13

Usuario de la
aplicacién

Switch Site

Servidor de Servidor de
aplicacién respaldo
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Departamento de Difusion y Educacién Continua

Identificador Unico

MASIVO IIBI

Nombre del sistema

Correo masivo |IBI

Tipo de soporte

Sistema de informaciéon en formato electrénico

Descripcion

Software para el envio de correos electrénicos para difundir
eventos académicos y envio de constancias, organizado en
sistema una base de datos relacional, para ser consultado en
navegador web

Caracteristicas  del
donde se resguardan
soportes

lugar
los

El sistema informatico esta alojado en un servidor del 1IBl en las
instalaciones de la Torre Il de Humanidades, piso 13, en el
departamento de cémputo Solo el personal de codmputo tiene
acceso a dicha area y se encuentra resguardada bajo dos
accesos con llave, no se permite ningun tipo de manipulacién
directa con el servidor Se accede mediante un navegador web,
con usuario y contrasena

Alojamiento en servidor Linux del IIBI Ambiente LAMP Respaldo
de aplicacion y base de datos en servidor local Linux

Internet

Firewall

Switch 1-13

Usuario de la
aplicacion

Switch Site

Y

Equipo
local

Servidor de
respaldo

Servidor de
aplicacion
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z

3. ANALISIS DE RIESGOS

Informacion reservada: Andlisis de riesgo

Fundamentacioén: Articulo 112, fraccion VII, de la Ley General de Transparencia y Acceso a la Informacién Publica
Motivo: En virtud de tratarse de informacion que obstruye la prevencion de los delitos.

Plazo: cinco afos, del 23 de octubre de 2026 al 23 de octubre de 2031.
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Informacion reservada: Andlisis de riesgo

Fundamentacion: Articulo 112, fraccién VII, de la Ley General de Transparencia y Acceso a la Informacién Publica
Motivo: En virtud de tratarse de informacion que obstruye la prevencion de los delitos.

Plazo: cinco afios, del 23 de octubre de 2026 al 23 de octubre de 2031.
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Informacion reservada: Andlisis de riesgo

Fundamentacioén: Articulo 112, fraccion VII, de la Ley General de Transparencia y Acceso a la Informacion Publica
Motivo: En virtud de tratarse de informacion que obstruye la prevencion de los delitos.

Plazo: cinco afios, del 23 de octubre de 2026 al 23 de octubre de 2031.
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Informacién reservada: Andlisis de riesgo

Fundamentacion: Articulo 112, fraccién VII, de la Ley General de Transparencia y Acceso a la Informacién Publica
Motivo: En virtud de tratarse de informacién que obstruye la prevencion de los delitos.

Plazo: cinco afos, del 23 de octubre de 2026 al 23 de octubre de 2031.
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Informacién reservada: Andlisis de riesgo

Fundamentacion: Articulo 112, fraccion VII, de la Ley General de Transparencia y Acceso a la Informacion Publica
Motivo: En virtud de tratarse de informacion que obstruye la prevencion de los delitos.

Plazo: cinco afios, del 23 de octubre de 2026 al 23 de octubre de 2031.
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Informacion reservada: Andlisis de riesgo y Analisis de brecha

Fundamentacién: Articulo 112, fraccion VII, de la Ley General de Transparencia y Acceso a la Informacién Publica

Motivo: En virtud de tratarse de informacion que obstruye la prevencion de los delitos.
Plazo: cinco afios, del 23 de octubre de 2026 al 23 de octubre de 2031.

z

4. ANALISIS DE BRECHA
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Informacion reservada: Andlisis de brecha

Fundamentacioén: Articulo 112, fraccién VII, de la Ley General de Transparencia y Acceso a la Informacién Publica
Motivo: En virtud de tratarse de informacion que obstruye la prevencion de los delitos.

Plazo: cinco afios, del 23 de octubre de 2026 al 23 de octubre de 2031.
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Informacion reservada: Andlisis de brecha

Fundamentacioén: Articulo 112, fraccién VI, de la Ley General de Transparencia y Acceso a la Informacion Publica
Motivo: En virtud de tratarse de informacién que obstruye la prevencion de los delitos.

Plazo: cinco arios, del 23 de octubre de 2026 al 23 de octubre de 2031.
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Informacioén reservada: Analisis de brecha

Fundamentacién: Articulo 112, fraccién VI, de la Ley General de Transparencia y Acceso a la Informacion Publica
Motivo: En virtud de tratarse de informacién que obstruye la prevencion de los delitos.

Plazo: cinco afios, del 23 de octubre de 2026 al 23 de octubre de 2031
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Informacion reservada: Andlisis de brecha y Plan de trabajo

Fundamentacion: Articulo 112, fraccion VII, de la Ley General
Motivo: En virtud de tratarse de informacion que obstruye la prg
Plazo: cinco afios, del 23 de octubre de 2026 al 23 de octubre g

5. PLAN DE TRABAJO
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Informacion reservada: Plan de trabajo

Fundamentacioén: Articulo 112, fraccion VI, de la Ley General de Transparencia y Acceso a la Informacién Publica
Motivo: En virtud de tratarse de informacién que obstruye la prevencion de los delitos.

Plazo: cinco afios, del 23 de octubre de 2026 al 23 de octubre de 2031
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Informacién reservada: Plan de trabajo

Fundamentacioén: Articulo 112, fraccion VI, de la Ley General de Transparencia y Acceso a la Informacién Publica
Motivo: En virtud de tratarse de informacion que obstruye la prevencion de los delitos.

Plazo: cinco afios, del 23 de octubre de 2026 al 23 de octubre de 2031
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Informacién reservada: Plan de trabajo

Fundamentacioén: Articulo 112, fraccién VII, de la Ley General de Transparencia y Acceso a la Informacion Publica
Motivo: En virtud de tratarse de informacion que obstruye la prevencion de los delitos.

Plazo: cinco arios, del 23 de octubre de 2026 al 23 de octubre de 2031
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Informacion reservada: Plan de trabajo

Fundamentacion: Articulo 112, fraccién VII, de la Ley General de Transparencia y Acceso a la Informacién Publica
Motivo: En virtud de tratarse de informacion que obstruye la prevencion de los delitos.

Plazo: cinco afios, del 23 de octubre de 2026 al 23 de octubre de 2031
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7. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD
7.1 Herramientas y recursos para monitoreo de la proteccion de datos personales

Secretaria Académica

Identificador Unico

e-COA

Nombre del sistema

Evaluaciéon de Concursos de Oposicion Abiertos

Recurso

Descripcion

Control

El sistema tiene permisos
por tipo de usuario
mediante contrasefa

Contar con los usuarios
estrictamente necesarios
en el Instituto

Revision semestral de los
usuarios y sus niveles de acceso

Departamento de Presupuesto

Identificador Unico

SIAU WEB

Nombre del sistema

Sistema de Informacién de la Administracion Universitaria.

Recurso

Descripcion

Control

El sistema tiene permisos
por tipo de usuario
mediante contrasefa

Contar con los usuarios
estrictamente necesarios

Revision semestral de los
usuarios y sus niveles de
acceso

Departamento de Bienes y Suministros

Identificador Unico

S.A.LL

Nombre del sistema

Sistema de Administracion Institucional

Recurso

Descripcion

Control

Administracion de usuarios
en S.A.l

Revisién y depuracion de
usuarios, roles, areas o
proyectos que ya no estén
activos en la Dependencia

Asegurar que solo se tengan
registros en S.A.l. del personal
vigente en el Instituto

Departamento de Personal

Identificador Unico S.I.P.
Nombre del sistema Sistema Integral de Personal
Recurso Descripcion Control

Control de acceso al equipo
de computo

Proteccion mediante
contrasefa personal e
intransferible para los
equipos de computo que
cuenten con aplicaciones
para el tratamiento de datos
personales.

Verificacion que los equipos de
cémputo cuenten con
contrasefa de acceso
personal e intransferible.

Sesiones de trabajo
seguras

Cierre de sesion al finalizar
las actividades en el SIP.
Evitar dejar los equipos
desatendidos con la sesion

Verificacion del bloqueo o
cierre de sesion de los equipos
de computo cuando el usuario
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abierta y verificar que la
computadora se encuentre
bloqueada cuando el usuario
se ausente.

se ausente o concluya sus
actividades en el SIP.

Departamento de Difusion y Educacion Continua

Identificador Unico

GINEA

Nombre del sistema

Gestion de Informacion de Eventos Académicos

Recurso

Descripcion

Control

Diagndstico de necesidades
de mantenimiento a
infraestructura del inmueble

Mantenimiento de
instalaciones

Planear y ejecutar el
mantenimiento de forma
semestral

Control de acceso fisico al
site mediante chapas
sencillas

Uso de chapas de
seguridad
Vidrios de mayor calibre

Control de acceso electrénico
Mejoras en la infraestructura
del site

Control del acceso
electrénico al servidor
mediante la revisién de logs

Bitacora de accesos,
acciones e incidentes

Revisar la bitacora de forma
semanal

UPS instalados

Revision del estado de los
UPS

Mantenimiento y renovacién
de los UPS

CCTV instalado sin detalles
del funcionamiento

Certeza sobre el
almacenamiento y los
periodos de grabacién

Revisién constante de la
adecuada operacion del CCTV

El sistema tiene permisos por

tipo de usuario mediante
contrasefa

Contar con los usuarios
estrictamente necesarios

Revision semestral de los
usuarios y sus niveles de
acceso

Cambio forzado y periédico de
contrasefas

Respaldo semanal completo
y automatizado del sistema y
la base de datos

Revision de la integridad
del respaldo y la capacidad
de respuesta ante una
eventualidad

Respaldar las versiones y
configuracién del sistema
operativo y de aplicaciones

Planear y ejecutar, una vez al
semestre, la revision de la
integridad del respaldo mas
reciente

Registro de acciones sobre
la base para cumplir la
politica de eliminacion
segura de datos

El registro debe contener:
quien lo hizo, fecha y hora,
IP, registros intervenidos,
comentarios sobre el
movimiento

Revisar el registro de forma
periddica

Uso del firewall

Evitar que usuarios no
autorizados accedan a
recursos internos de la red

Registro de actualizacion de
las politicas en el firewall
Verificacion de la efectividad
de las politicas
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Mitigar amenazas como
ataques de fuerza bruta,
escaneo de puertos y otros
intentos de infiltracion
Segmentacion de redes

El tipo de licencia es anual

Envio de correo para
asegurar la informacion al
usuario registrado.

Enviar un correo al final de
cada semestre para
verificar que se envio
correctamente

Reporte de envio de correo

Departamento de Difusion y Educacion Continua

Identificador Unico MASIVO
Nombre del sistema Correo masivo |1BI
Recurso Descripcion Control

Diagndéstico de necesidades
de mantenimiento a
infraestructura del inmueble

Mantenimiento de
instalaciones

Planear y ejecutar el
mantenimiento de forma
semestral

Control de acceso fisico al
site mediante chapas
sencillas

Uso de chapas de
seguridad
Vidrios de mayor calibre

Control de acceso electrénico
Mejoras en la infraestructura
del site

Control del acceso
electrénico al servidor
mediante la revision de logs

Bitacora de accesos,
acciones e incidentes

Revisar la bitacora de forma
semanal

UPS instalados

Revision del estado de los
UPS

Mantenimiento y renovacion
de los UPS

CCTV instalado sin detalles
del funcionamiento

Certeza sobre el
almacenamiento y los
periodos de grabacién

Revisién constante de la
adecuada operacion del CCTV

El sistema tiene permisos por
tipo de usuario mediante
contrasefa

Contar con los usuarios
estrictamente necesarios

Revision semestral de los
usuarios y sus niveles de
acceso

Cambio forzado y periédico de
contrasefas

Respaldo semanal completo
y automatizado del sistema y
la base de datos

Revision de la integridad
del respaldo y la capacidad
de respuesta ante una
eventualidad

Respaldar las versiones y
configuracioén del sistema
operativo y de aplicaciones

Planear y ejecutar, una vez al
semestre, la revision de la
integridad del respaldo mas
reciente

Registro de acciones sobre
la base para cumplir la
politica de eliminacion
segura de datos

El registro debe contener:
quien lo hizo, fecha y hora,
IP, registros intervenidos,

Revisar el registro de forma
periodica
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comentarios sobre el
movimiento

Uso del firewall

Evitar que usuarios no
autorizados accedan a
recursos internos de la red
Mitigar amenazas como
ataques de fuerza bruta,
escaneo de puertos y otros
intentos de infiltracion
Segmentacion de redes

Registro de actualizacién de
las politicas en el firewall
Verificacion de la efectividad
de las politicas

El tipo de licencia es anual

7.2 Procedimiento para la revisidon de las medidas de seguridad

Departamento de Presupuesto

Identificador Unico

SIAU WEB

Nombre del sistema

Sistema de Informacion de la Administracion Universitaria.

Medida de seguridad

Procedimiento

Responsable

Revision semestral de los
usuarios y sus niveles de
acceso

Consultar a la DGCP los
usuarios activos en la
plataforma de la Entidad
223.01 y sus niveles de
acceso.

L.C. José Enrique Sandoval
Gonzalez.

Jefe de Departamento de
Presupuesto

Departamento de Bienes y Suministros

Identificador Unico

S.A.L

Nombre del sistema

Sistema de Administracion Institucional

Medida de seguridad

Procedimiento

Responsable

Revision y depuracion de
usuarios, roles, areas o
proyectos que ya no estén
activos en la Dependencia

Revision periddica de los
usuarios, roles, areas o
proyectos

L.A. Pablo Alfredo Onofre
Hernandez
Jefe de Bienes y Suministros

Secretaria Administrativa

Identificador Unico

S.I.P.

Nombre del sistema

Sistema Integral de Personal

Medida de seguridad

Procedimiento

Responsable

Verificacién que los
equipos de computo
cuenten con contrasefa
de acceso personal e
intransferible.

Revision trimestral de los
equipos de cémputo para
corroborar que cuentan con
contrasena para su acceso.

Mtro. Roberto Calderdon Alba
Jefe de Personal

Mtra. Dafne C. Abad Martinez
Jefa de Cémputo

Verificacion del bloqueo o
cierre de sesion de los
equipos de computo

Verificar eventualmente que el
equipo se encuentre
bloqueado o con la sesién

Mtro. Roberto Calderdon Alba
Jefe de Personal
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cuando el usuario se
ausente o concluya sus
actividades en el SIP.

cerrada cuando el usuario no
se encuentre en su lugar de
trabajo.

Mtra. Dafne C. Abad Martinez
Jefa de Cémputo

Departamento de Difusion y Educacion Continua

Identificador Unico

GINEA

Nombre del sistema

Gestion de Informacion de Eventos Académicos

Medida de seguridad

Procedimiento

Responsable

Plan semestral de
mantenimiento de
infraestructura y
calendario de
obsolescencia de equipo

Andlisis y recorrido en
conjunto con la Secretaria
Administrativa para conocer el
estado del inmueble y
equipamiento

Mtro. Fabian Aguilar Cabrera
Mtra. Dafne C. Abad Martinez

Tiempo:
Recorrido 1 dia

UPS Y CCTV Planificar las acciones y Ejecucién del plan: semestral
compras que correspondan
Verificar su ejecucién

Campana de Elaboracion del material Responsables

sensibilizacion sobre el
manejo de cuentas en
sistemas con datos
personales

Ejecucion de la campaia
Aplicacién del instrumento de
evaluacion

Lic. Roberto Hernandez Cerdén
Mtra. Dafne C. Abad Martinez

Tiempo:

Elaboracion del material e
instrumento: una semana
Ejecucion de la campafa: un
dia

Aplicacion y andlisis de
resultados del instrumento:
dos semanas

Revision de los usuarios y
sus niveles de acceso

Revisar y actualizar la
pertinencia de usuarios y
actualidad sus claves

Responsables:
Mtro. René Pérez Espinosa

Revision y actualizacion: 3
dias

Revision de la integridad
del respaldo

Recuperar del medio de
resguardo el respaldo mas
reciente y uno aleatorio de los
historicos

Levantar el ambiente de
produccién

Montar los respaldos de la
aplicacion y de la base de

Responsables:

Mtra. Dafne C. Abad Martinez
Mtro. René Pérez Espinosa
Mat Alejandro Ramirez Nieto
Lic. Roberto Hernandez Ceron

Tiempo:

Recuperar respaldos: 1 dia
Levantar ambiente de
produccién: Una semana
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datos y verificar el
funcionamiento del ambiente
(configuracion y versiones) y
los datos (codificacion)

Verificar la integridad de los
datos

Montar los respaldos y
verificar su funcionamiento:
Una semana

Verificar la integridad de datos:
1 dia

Que el usuario sea el
unico que puede dar datos
de si mismo.

Se revisa que el correo que se
le envia al usuario le informe
que ha entregado sus datos de
acuerdo con las politicas de
cuidado de datos personales y
que han sido recibidos
correctamente

Lic. Sarah lliana Gonzalez
Comi
Lic. Roberto Hernandez Ceron

Un dia

Departamento de Difusion y Educacion Continua

Identificador Unico

MASIVO

Nombre del sistema

Correo Masivo IIBI

Medida de seguridad

Procedimiento

Responsable

Plan semestral de
mantenimiento de
infraestructura y
calendario de
obsolescencia de equipo

Analisis y recorrido en
conjunto con la Secretaria
Administrativa para conocer el
estado del inmueble y
equipamiento

Responsables:
Mtro. Fabian Aguilar Cabrera
Mtra. Dafne C Abad Martinez

Tiempo:

UPSY CCTV Recorrido 1 dia
Planificar las acciones y Ejecucién del plan: semestral
compras que correspondan
Verificar su ejecucién

Campana de Elaboracion del material Responsables

sensibilizacion sobre el
manejo de cuentas en
sistemas con datos
personales

Ejecucién de la campania
Aplicacién del instrumento de
evaluacion

Lic. Roberto Hernandez Cerdén
Mtra. Dafne C Abad Martinez

Tiempo:

Elaboracion del material e
instrumento: una semana
Ejecucion de la campafa: un
dia

Aplicacion y analisis de
resultados del instrumento:
dos semanas

Revision de los usuarios y
sus niveles de acceso

Revisar y actualizar la
pertinencia de usuarios y
actualidad sus claves

Responsables:
Mtro. René Pérez Espinosa
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Revision y actualizacion: 3
dias

Revision de la integridad
del respaldo

Recuperar del medio de
resguardo el respaldo mas
reciente y uno aleatorio de los
historicos

Levantar el ambiente de
produccion

Montar los respaldos de la
aplicacion y de la base de
datos y verificar el
funcionamiento del ambiente
(configuracion y versiones) y
los datos (codificacion)

Verificar la integridad de los
datos

Responsables:

Mtra. Dafne C Abad Martinez
Mtro. René Pérez Espinosa
Mat Alejandro Ramirez Nieto
Lic. Roberto Hernandez Cerdn

Tiempo:

Recuperar respaldos: 1 dia
Levantar ambiente de
produccién: Una semana

Montar los respaldos y
verificar su funcionamiento:
Una semana

Verificar la integridad de datos:
1 dia

7.3 Resultados de la evaluacion y pruebas a las medidas de seguridad

Secretaria Académica

Identificador Unico

SIAH

Nombre del sistema

Sistema de Informes Académicos de Humanidades

Medida de seguridad

Resultado de evaluacion

Responsable

Campana de
sensibilizacién sobre el
manejo de cuentas en
sistemas con datos
personales

Retroalimentacion a través de
correo electrénico

Dra. Jenny Teresita Guerra
Gonzalez
Secretaria Académica

C. Karla G. Reyna L.
Asistente ejecutiva

Departamento de Presupuesto

Identificador Unico

SIAU WEB

Nombre del sistema

Sistema de Informacion de la Administracion Universitaria.

Medida de seguridad

Resultado de evaluacion

Responsable

Revision semestral de los
usuarios y sus niveles de
acceso

Se verifica que los usuarios
responsable y encargado,
cuentan con los niveles de
acceso correspondientes a las
funciones que desempefian,
permitiendo validar que los
permisos otorgados se

L.C. José Enrique Sandoval
Gonzale - Jefe de Presupuesto
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encuentran alineados con las
responsabilidades asignadas,
asi como, que sean los Unicos
activos.

En caso de existir alguna otra
persona activa la cual no esté
vigente en la Entidad, se
procede a solicitar la baja
correspondiente al acceso a la
plataforma SIAU WEB.

Departamento de Bienes y Suministros

Identificador Unico

S.A.L

Nombre del sistema

Sistema de Administracion Institucional

Medida de seguridad

Resultado de evaluacion

Responsable

Revision y depuracion de
usuarios, roles, areas o
proyectos que ya no estén
activos en la Dependencia

Actualizacion de usuarios,
roles, areas o proyectos
vigentes en la Dependencia

L.A. Pablo Alfredo Onofre
Hernandez - Jefe de Bienes y
Suministros

Secretaria Administrativa

Identificador Unico

S.I.P.

Nombre del sistema

Sistema Integral de Personal

Medida de seguridad

Resultado de evaluacion

Responsable

Verificacion que los
equipos de computo
cuenten con contrasefa
de acceso personal e
intransferible.

Verificar que los equipos de
computo utilizados para el
tratamiento de datos
personales cuentan con
contrasena de acceso
personal, de lo contrario,
realizar la observacion para
que se cumpla con lo
establecido.

Mtro. Roberto Calderéon Alba -
Jefe de Personal

Mtra. Dafne C. Abad Martinez
- Jefa de Computo

Verificacion del bloqueo o
cierre de sesion de los
equipos de cémputo
cuando el usuario se
ausente o concluya sus
actividades en el SIP.

Verificar que los usuarios
realizan el bloqueo del equipo
o cierre de sesién al
ausentarse o concluir sus
actividades en el SIP, de lo
contrario, realizar la
observacién para que se
cumpla con lo establecido.

Mtro. Roberto Calderén Alba -
Jefe de Personal

Mtra. Dafne C. Abad Martinez
- Jefa de Coémputo

Departamento de Difusion y Educacion Continua

Identificador Unico

GINEA
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Nombre del sistema

Gestion de Informacion de Eventos Académicos

Medida de seguridad

Resultado de evaluacion

Responsable

Plan semestral de
mantenimiento de
infraestructura y
calendario de
obsolescencia de equipo
UPSY CCTV

Solicitudes de compra,
mantenimiento o servicio o
informe de negativa
Verificar que la medida
implementada haya
funcionado

Mtro. Fabian Aguilar Cabrera
Mtra. Dafne C. Abad Martinez

Campana de
sensibilizacion sobre el
manejo de cuentas en
sistemas con datos
personales

Resultados del instrumento de
evaluacién

Lic. Roberto Hernandez Cerdén
Mtra. Dafne C. Abad Martinez

Revisién de los usuarios y
sus niveles de acceso

Usuarios actualizados

Mtro. René Pérez Espinosa

Revision de la integridad
del respaldo

Confirmacién de la integridad
de los respaldos

Mtra. Dafne C. Abad Martinez
Mtro. René Pérez Espinosa
Mat Alejandro Ramirez Nieto
Lic. Roberto Hernandez Ceron

Envio de correo para
asegurar la informacion al
usuario registrado

Pendiente de resultados

Lic. Sarah lliana Gonzalez
Comi
Lic. Roberto Hernandez Cerdén

Departamento de Difusion y Educacion Continua

Identificador Unico

MASIVO

Nombre del sistema

Correo Masivo IIBI

Medida de seguridad

Resultado de evaluacion

Responsable

Plan semestral de
mantenimiento de
infraestructura y
calendario de
obsolescencia de equipo

Solicitudes de compra,
mantenimiento o servicio o
informe de negativa

Verificar que la medida

Mtro. Fabian Aguilar Cabrera
Mtra. Dafne C Abad Martinez

UPSY CCTV implementada haya
funcionado
Campana de Resultados del instrumento de | Lic. Roberto Hernandez Ceron

sensibilizacion sobre el
manejo de cuentas en
sistemas con datos
personales

evaluacién

Mtra. Dafne C Abad Martinez

Revision de los usuarios y
sus niveles de acceso

Usuarios actualizados

Mtro. René Pérez Espinosa

Revision de la integridad
del respaldo

Confirmacion de la integridad
de los respaldos

Mtra. Dafne C Abad Martinez
Mtro. René Pérez Espinosa
Lic. Roberto Hernandez Cerén
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7.4 Acciones para la correccion y actualizacion de las medidas de seguridad

Secretaria Académica

Identificador Unico

SIAH

Nombre del sistema

Sistema de Informes Académicos de Humanidades

Medida de seguridad

Acciones

Responsable

Campana de
sensibilizacion sobre el
manejo de cuentas en
sistemas con datos
personales

Analisis comparativo de
manejo e incidentes
relacionados con datos
personales

C. Karla G Reyna L.
Asistente ejecutiva

Departamento de Presupuesto

Identificador Unico

SIAU WEB

Nombre del sistema

Sistema de Informacion de la Administracion Universitaria.

Medida de seguridad

Acciones

Responsable

Revision semestral de los
usuarios y sus niveles de
acceso

Seguimiento periddico de
usuarios y niveles de acceso
en SIAU WEB, con
actualizacién inmediata ante
cambios de personal, para
garantizar que unicamente
permanezcan activos los
usuarios autorizados.

L.C. José Enrique Sandoval
Gonzalez.

Jefe de Departamento de
Presupuesto

Departamento de Bienes y Suministros

Identificador Unico

S.A.L

Nombre del sistema

Sistema de Administracion Institucional

Medida de seguridad

Acciones

Responsable

Revisién y depuracion de
usuarios, roles, areas o
proyectos que ya no estén
activos en la Dependencia

Revision de personal /
usuarios que causaron baja o
cambiaron de funciones.
Revision de areas o proyectos
que estén asociados a
usuarios vigentes

L.A. Pablo Alfredo Onofre
Hernandez

Jefe de Bienes y Suministros

Secretaria Administrativa

Identificador Unico

S.I.P.

Nombre del sistema

Sistema Integral de Personal

Medida de seguridad

Acciones

Responsable

Verificacion que los
equipos de computo
cuenten con contrasefa

Configurar o actualizar las
contrasenas de acceso de los
equipos que lo requieran.

Mtro. Roberto Calderon Alba
Jefe de Personal
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de acceso personal e
intransferible.

Mtra. Dafne C. Abad Martinez
Jefa de Cémputo

Verificacion del bloqueo o
cierre de sesion de los
equipos de computo
cuando el usuario se
ausente o concluya sus
actividades en el SIP.

Reforzar con los usuarios el
bloqueo del equipo o cierre de
sesion al ausentarse o concluir
actividades.

Mtro. Roberto Calderdn Alba
Jefe de Personal

Mtra. Dafne C. Abad Martinez
Jefa de Cémputo

Departamento de Difusion

Identificador Unico

GINEA

Nombre del sistema

Gestion de Inscripciones para Eventos Académicos

Medida de seguridad

Acciones

Responsable

Plan semestral de
mantenimiento de
infraestructura y
calendario de
obsolescencia de equipo
UPSY CCTV

Evaluacién del mejoramiento
de la Infraestructura y
equipamiento de UPS y CCTV

Mtro. Fabian Aguilar Cabrera

Campana de
sensibilizacién sobre el
manejo de cuentas en
sistemas con datos
personales

Analisis comparativo de
manejo e incidentes
relacionados con datos
personales

Mtro. Roberto Hernandez
Cerdn

Revision de los usuarios y
sus niveles de acceso

Aplicar el protocolo de
actualizacion una vez al
semestre y cuando cambie un
usuario

Mtro. René Pérez Espinosa

Revision de la integridad
del respaldo

Aplicar y actualizar el DRP

Mtra. Dafne C. Abad Martinez

Envio de correo para
asegurar la informacion al
usuario registrado.

Evaluacion de las acciones

Lic. Roberto Hernandez Cerdén

Departamento de Difusion

Identificador unico MASIVO
Nombre del sistema Correo Masivo IIBI
Medida de seguridad Acciones Responsable

Plan semestral de
mantenimiento de
infraestructura y
calendario de
obsolescencia de equipo
UPSY CCTV

Evaluacién del mejoramiento
de la Infraestructura y
equipamiento de UPS y CCTV

Mtro. Fabian Aguilar Cabrera
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Campana de
sensibilizacion sobre el
manejo de cuentas en
sistemas con datos
personales

Analisis comparativo de
manejo e incidentes
relacionados con datos
personales

Lic. Roberto Hernandez Cerdén

Revision de los usuarios y
Sus niveles de acceso

Aplicar el protocolo de
actualizacién una vez al
semestre y cuando cambie un
usuario

Mtro. René Pérez Espinosa

Revision de la integridad
del respaldo

Aplicar y actualizar el DRP

Mtra. Dafne C Abad Martinez

8. PROGRAMA ESPECIFICO DE CAPACITACION
8.1 Programa de capacitacion a los responsables de seguridad de datos personales

Departamento de Presupuesto

Identificador unico SIAU WEB

Nombre del sistema Sistema de Informacién de la Administracion Universitaria.
Actividad Descripcion Duracion Cobertura

Cursos que imparte la | Cursos presenciales Lo que Responsables y usuarios
Unidad de sobre la normatividad indique la del sistema
Transparencia de la vigente y Unidad de

UNAM en tema de responsabilidades transparencia

manejo de datos asociadas al manejo de

personales. datos personales.

Buenas practicas e Charlas sobre las Dos charlas Comunidad del IIBI
higiene digital para implicaciones del uso de | de 90

los usuarios del internet y la huella digital | minutos

sistema

Departamento de Bienes y Suministros

Identificador unico S.AlL

Nombre del sistema Sistema de Administracion Institucional

Actividad Descripcion Duracion Cobertura

Cursos que imparte la | Cursos presenciales Lo que indique Responsables y
Unidad de sobre la normatividad la Unidad de usuarios del sistema
Transparencia de la vigente y transparencia

UNAM en tema de responsabilidades

manejo de datos asociadas al manejo de

personales. datos personales.

Buenas practicas e Charlas sobre las Dos charlas de Comunidad del 1IBI
higiene digital para implicaciones del uso de | 90 minutos

los usuarios del internet y la huella digital

sistema
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Departamento de Bienes y Suministros

Identificador Unico S.I.P.

Nombre del sistema Sistema Integral de Personal

Actividad Descripcion Duracion Cobertura

Cursos que imparte la | Cursos presenciales Lo que indique Responsables y
Unidad de sobre la normatividad la Unidad de usuarios del sistema
Transparencia de la vigente y transparencia

UNAM en tema de responsabilidades

manejo de datos asociadas al manejo de

personales. datos personales.

Buenas practicas e Charlas sobre las Dos charlas de Comunidad del 11BI
higiene digital para implicaciones del uso de | 90 minutos

los usuarios del internet y la huella digital

sistema

Departamento de Difusion y Educacion Continua

Identificador unico GINEA

Nombre del sistema Gestion de Informaciéon de Eventos Académicos

Actividad Descripcion Duracién Cobertura

Cursos que imparte la | Cursos presenciales Lo que indique la | Responsables y

Unidad de sobre la normatividad Unidad de usuarios del sistema

Transparencia de la vigente y transparencia

UNAM en tema de responsabilidades Vigencia y

manejo de datos asociadas al manejo de actualizacién: anual

personales datos personales

Buenas practicas e Charlas sobre las Dos charlas de Comunidad del 1IBI

higiene digital para los | implicaciones del uso de | 90 minutos

usuarios del sistema internet y la huella digital Vigencia y

actualizacion: anual

Cursos de Cursos presenciales Cursos de 40 Personal técnico del

ciberseguridad sobre ciberseguridad, horas departamento de
analisis forense, cémputo
vulnerabilidades,
recuperacion ante Una vez al afio
desastres

Departamento de Difusion y Educacién Continua

Identificador unico MASIVO

Nombre del sistema Correo Masivo IIBI

Actividad Descripcion Duracion Cobertura

Cursos que imparte la | Cursos presenciales Lo que indique la | Responsables y

Unidad de sobre la normatividad Unidad de usuarios del sistema

Transparencia de la vigente y transparencia

UNAM en tema de responsabilidades

Pagina 42 de 46




DocuMENTO DE SEGURIDAD DE DATOS PERSONALES

INSTITUTO DE INVESTIGACIONES BIBLIOTECOLOGICAS Y DE LA INFORMACION

manejo de datos
personales

asociadas al manejo de
datos personales

Vigencia y
actualizacion: anual

Buenas practicas e

Charlas sobre las

Dos charlas de

Comunidad del IIBI

higiene digital para los | implicaciones del uso de | 90 minutos

usuarios del sistema internet y la huella digital Vigencia y
actualizacién: anual

Cursos de Cursos presenciales Cursos de 40 Personal técnico del

ciberseguridad sobre ciberseguridad, horas departamento de

analisis forense,
vulnerabilidades,
recuperaciéon ante
desastres

cémputo

Una vez al afio

8.2 Programa de difusion de la proteccion a los datos personales

Secretaria Académica

Identificador Unico

SIAH

Nombre del sistema

Sistema de Informes Académicos de Humanidades

Actividad

Descripcion

Duracion

Cobertura

Infografias y carteles

Infografias que
describen los
riesgos de un mal
manejo de datos
personales

Una vez al afio
cuando se acerque
la apertura del
Sistema (mes de
noviembre)

Personas investigadoras
y personas técnicas
académicas

Departamento de Presupuesto

Identificador Unico

SIAU WEB

Nombre del sistema

Sistema de Informacién de la Administracion Universitaria.

Actividad Descripcion Duracién Cobertura
Infografias y carteles | Infografias y Una campana al Usuarios del sistema.
carteles que semestre

describan los
riesgos de un mal
manejo de datos
personales

Departamento de Bienes y Suministros

Identificador Unico

SA.LL

Nombre del sistema

Sistema de Administracion Institucional

Actividad Descripcion Duracion Cobertura
Informar al personal Informar a través Anualmente Para el personal usuario
que tenga asignado de correo del sistema adscrito al

roles en S.A.l. sobre
el correcto uso y

electrénico al
personal que tenga

Instituto de
Investigaciones
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resguardo de su
usuario y contrasefia
para acceder al
sistema.

asignado roles en
S.A.l. buenas
practicas tales
como el cambio
periddico de la
contrasefa. Y
recordarles que los
accesos son
personales e
intransferibles

Bibliotecoldgicas y de la
Informacion

Departamento de Bienes y Suministros

Identificador Unico

S.I.P.

Nombre del sistema

Sistema Integral de Personal

Actividad Descripcion Duracion Cobertura
Infografias y carteles. | Infografiasy Una campania al Usuarios del sistema.
carteles que semestre.

describan los
riesgos de un mal
manejo de datos
personales.

Departamento de Difusion y Educacién Continua

Identificador Unico

GINEA

Nombre del sistema

Gestion de Informacion de Eventos Académicos

Actividad Descripcion Duracion Cobertura
Infografias y carteles | Infografias y Una campana al Comunidad del 1Bl
carteles que semestre

describan los
riesgos de un mal
manejo de datos
personales

Vigencia y actualizacion:
semestral

Departamento de Difusién y Educacion Continua

Identificador unico Masivo

Nombre del sistema Correo Masivo IIBI

Actividad Descripcion Duracion Cobertura

Infografias y carteles | Infografias y Una campana al Comunidad del IIBI
carteles que semestre

describan los
riesgos de un mal
manejo de datos
personales

Vigencia y actualizacion:
semestral
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